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1. Пояснювальна записка 

Програма фахового випробування для навчання за другим (магістерським) 

освітнім рівнем галузі знань 12 «Інформаційні технології» спеціальності 125 «Кі-

бербезпека» є нормативним документом Університету Грінченка. 

Програма розроблена кафедрою інформаційних технологій та математичних 

дисциплін Київського  університету імені Бориса Грінченка на основі навчальних 

програм профільних дисциплін ступеня вищої освіти – бакалавр: теоретичні осно-

ви захищених інформаційних технологій, прикладна криптологія, методи та засо-

би захисту інформаційно-комунікаційних систем, проектування комплексних сис-

тем захисту інформації, управління інформаційною безпекою інформаційно-

комунікаційних систем. 

Фахове випробування організує і проводить фахова атестаційна комісія. 

Комплект завдань фахового вступного випробування складається з 30 рівнознач-

них за складністю варіантів. Кожний варіант містить 3 теоретичних питання, які 

вибрані таким чином, щоб охопити найважливіші розділи програм профільних 

дисциплін. 

Рівень складності розрахований на 135 хвилин їх виконання. При цьому пе-

редбачається використання довідкових матеріалів, головним чином нормативно-

правових, перелік яких наводиться нижче. Довідковий матеріал не містить викла-

дення програмних питань, які включено до завдань, але дозволяє оцінити вміння 

поступаючи користуватися довідковою літературою, документами і матеріалами. 

Результати фахового випробування з інформатики оцінюється за 200-

бальною шкалою, за якими формується рейтинг вступників. 

 

2. Кваліфікаційні вимоги до знань і умінь вступників 

На фаховому вступному випробуванні  перевіряються наступні компетент-

ності, знання та уміння вступника:  
Інтегральна  

компетентність 

Здатність розв’язувати складні спеціалізовані задачі та практичні проблеми у галузі 

забезпечення інформаційної безпеки та\або кібербезпеки, що характеризується ком-

плексністю та неповною визначеністю умов. 

Загальні  

компетентності 

Здатність застосовувати знання у практичних ситуаціях. 

Знання та розуміння предметної області та розуміння професії. 

Здатність професійно спілкуватися державною та іноземною мовами як усно, так і 

письмово 

Вміння виявляти, ставити та вирішувати проблеми за професійним спрямуванням 

Здатність до пошуку, оброблення та аналізу інформації. 

Вміння керувати проектами та вести підприємницьку діяльність 

Фахові  

компетентності 

спеціальності 

Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та 

міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в 

галузі інформаційної та/або кібербезпеки. 

Здатність до використання інформаційно-комунікаційних технологій, сучасних мето-

дів і моделей інформаційної та/або кібербезпеки.  

Здатність до використання програмних та програмно-апаратних комплексів засобів 

захисту інформації в інформаційно-телекомунікаційних (автоматизованих) системах. 

Здатність забезпечувати неперервність бізнесу згідно встановленої політики інформа-

ційної та/або кібербезпеки. 
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Здатність забезпечувати захист інформації, що обробляється  в інформаційно-

телекомунікаційних (автоматизованих)  системах з метою реалізації встановленої по-

літики інформаційної та/або кібербезпеки. 

Здатність відновлювати штатне функціонування інформаційних, інформаційно-

телекомунікаційних (автоматизованих) систем після реалізації загроз, здійснення кі-

бератак, збоїв та відмов різних класів та походження. 

Здатність впроваджувати та забезпечувати функціонування комплексних  систем захи-

сту інформації (комплекси нормативно-правових, організаційних та технічних засобів 

і методів, процедур, практичних прийомів та ін.)  

Здатність здійснювати процедури управління інцидентами, проводити розслідування, 

надавати їм оцінку 

Здатність здійснювати професійну діяльність на основі впровадженої системи управ-

ління інформаційною та/або кібербезпекою. 

Здатність застосовувати методи та засоби криптографічного та технічного захисту 

інформації на об’єктах інформаційної діяльності. 

Здатність виконувати моніторинг процесів функціонування інформаційних, інформа-

ційно-телекомунікаційних (автоматизованих) систем згідно встановленої політики 

інформаційної та/або кібербезпеки. 

Здатність аналізувати, виявляти та оцінювати можливі загрози, уразливості та дестабі-

лізуючі чинники інформаційному простору та інформаційним ресурсам згідно встано-

вленої політики інформаційної та/або кібербезпеки. 

Знання та  

розуміння 

- готувати пропозиції до нормативних актів і документів з метою забезпечення вста-

новленої політики інформаційної та/або кібербезпеки; 

- розробляти проектну документацію, щодо програмних та програмно-апаратних ком-

плексів захисту інформаційних, інформаційно-телекомунікаційних (автоматизованих) 

систем; 

- виконувати аналіз реалізації прийнятої політики інформаційної та/або кібербезпеки; 

- здійснювати професійну діяльність на основі знань сучасних інформаційно-

комунікаційних  технологій; 

- розробляти та аналізувати проекти ІТС базуючись на стандартизованих технологіях 

та протоколах передачі даних; 

- застосовувати в професійній діяльності знання, навички та практики, щодо структур 

сучасних обчислювальних систем, методів і засобів обробки інформації, архітектур 

операційних систем;   

- здійснювати захист ресурсів і процесів в ІТС на основі моделей безпеки (кінцевих 

автоматів, управління потоками, Bell-LaPadula, Biba, Clark-Wilson, та інші), а також 

встановлених режимів безпечного функціонування ІТС; 

- виконувати аналіз програмного забезпечення з метою оцінки на відповідність вста-

новленим вимогам інформаційної та/або кібербезпеки в ІТС; 

- забезпечувати процеси захисту інформаційно-телекомунікаційних  (автоматизова-

них) систем шляхом встановлення та коректної експлуатації програмних та програм-

но-апаратних комплексів засобів захисту; 

- забезпечувати функціонування спеціального програмного забезпечення, щодо захис-

ту даних від руйнуючих програмних впливів, руйнуючих кодів в інформаційних, ін-

формаційно-телекомунікаційних (автоматизованих) системах;  

- виконувати розробку експлуатаційної документації на КЗЗ; 

- вирішувати задачі супроводу (в.т. числі: огляд, тестування, підзвітність) системи 

управління доступом згідно принципів, критеріїв доступу та встановленої політики 

безпеки в інформаційних та інформаційно-телекомунікаційних (автоматизованих)  

системах; 

 - реалізовувати заходи з протидії отриманню несанкціонованого  доступу до інфор-

маційних ресурсів і процесів в інформаційних та інформаційно-телекомунікаційних  

(автоматизованих) системах;  

- вирішувати задачі управління доступом до інформаційних ресурсів та процесів в 

інформаційних та інформаційно-телекомунікаційних (автоматизованих) системах на 

основі моделей управління доступом (мандатних, дискриційних, рольових); 



4 

 

- вирішувати задачі централізованого і децентралізованого адміністрування доступом  

до інформаційних ресурсів і процесів в інформаційних та інформаційно-

телекомунікаційних (автоматизованих) системах; 

- забезпечувати введення підзвітності системи управління доступом інформаційних 

ресурсів і процесів в ІТС; 

- обирати основні методи та засоби захисту інформації відповідно до вимог сучасних 

стандартів інформаційної і кібербезпеки, та критеріїв безпеки інформаційних техноло-

гій, застосовуючи системний підхід та знання основ теорії захисту інформації; 

- вирішувати задачі управління процедурами ідентифікації, автентифікації, авториза-

ції, користувачів і процесів в інформаційних та інформаційно-телекомунікаційних 

(автоматизованих) системах 

- проектувати та реалізувати комплексні системи захисту інформації в АС організації 

(підприємства) відповідно до вимог нормативних документів системи технічного за-

хисту інформації; 

- вирішувати задачі захисту потоків даних в інформаційних, інформаційно-

телекомунікаційних (автоматизованих) системах;  

- визначати рівень захищеності інформаційних ресурсів в інформаційних та інформа-

ційно-телекомунікаційних (автоматизованих) системах; 

- використовувати інструментальні засоби оцінювання можливості реалізації  потен-

ційних загроз інформації, що обробляється в інформаційно-телекомунікаційних (ав-

томатизованих) системах; 

- вирішувати задачі управління процесами забезпечення неперервності бізнесу з вико-

ристанням процедур резервування програмного забезпечення та безпосередньо інфо-

рмаційних ресурсів; 

- вирішувати задачі корекції цілей, стратегій, планів забезпечення неперервності біз-

несу після здійснення кібератак, збоїв та відмов різних класів; 

- створювати і впроваджувати плани процесу забезпечення неперервності бізнесу; 

- виконувати аналіз налаштувань елементів інформаційних систем та комунікаційного 

обладнання; 

- вирішувати задачі супроводу та впровадження комплексних систем захисту інфор-

мації,  а також протидії несанкціонованому доступу до ресурсів і процесів в інформа-

ційних та інформаційно-телекомунікаційних  (автоматизованих) системах;  

- здійснювати оцінку рівня захищеності інформації що обробляється в ІТС використо-

вувати інструментальні засоби оцінювання наявності потенційних вразливостей; 

- вирішувати задачі управління комплексною системою захисту інформації в інформа-

ційних та інформаційно-телекомунікаційних (автоматизованих);  

- вирішувати задачі експертизи, випробування КСЗІ; 

- вирішувати задачі попередження  та виявлення, ідентифікації, аналізу та реагування 

на інциденти в інформаційних, інформаційно-телекомунікаційних (автоматизованих) 

системах; 

- проводити розслідування інцидентів інформаційної та/або кібербезпеки базуючись 

на національних та міжнародних регулюючих актах, процедурах та положеннях в 

сфері інформаційної та/або кібербезпеки; 

- забезпечувати дотримання політики ведення журналів реєстрації подій та інцидентів 

з встановленим рівнем  деталізації;  

- забезпечувати неперервність бізнес процесів організації на базі системи управління 

інформаційною безпекою, згідно вітчизняних та міжнародних вимог і стандартів; 

- забезпечувати функціонування системи управління інформаційною та/або кібербез-

пекою організації на основі керування інформаційними ризиками, здійснення проце-

дур їх кількісного і якісного оцінки;  

- аналізувати та визначати можливість застосування технологій, методів та засобів 

криптографічного захисту інформації; 

- аналізувати та визначати можливість застосування технологій, методів та засобів 

технічного захисту інформації; 

- виявляти небезпечні сигнали технічних засобів; 

- вимірювати параметри небезпечних та завадових сигналів під час інструмент-



5 

 

тального контролю захищеності інформації від витоку технічними каналами; 

- визначати ефективність захисту інформації від витоку технічними каналами відпо-

відно до вимог нормативних документів системи технічного захисту інформації; 

- інтерпретувати результати проведення спеціальних вимірювань з використанням 

технічних засобів, контролю характеристик ІТС відповідно до вимог нормативних 

документів системи технічного захисту інформації; 

- обґрунтовувати можливість створення технічних каналів витоку інформації на 

об’єктах інформаційної діяльності; 

-  впроваджувати заходи та засоби технічного захисту інформації від витоку технічни-

ми каналами; 

- забезпечувати процеси моніторингу доступу до ресурсів і процесів  ІТС; 

- забезпечувати конфігурування та функціонування систем моніторингу ресурсів та 

процесів в ІТС;  

- виконувати впровадження та підтримку систем виявлення вторгнень та використову-

вати комплекси захисту для забезпечення необхідного рівня захищеності інформації в 

інформаційних, інформаційно-телекомунікаційних  та автоматизованих системах; 

- аналізувати ефективність систем виявлення та протидії несанкціонованому доступу 

до ресурсів і процесів в ІТС 

- аналізувати та впроваджувати системи захисту від зловмисних програмних кодів. 

 

3. Критерії оцінювання знань вступників 
 

Кількість балів 

(max - 200) 
Критерії 

180 – 200 

Виставляється за глибокі знання навчального матеріалу, що міститься 

в основних і додаткових рекомендованих джерелах; вміння 

аналізувати явища, які вивчаються, у їхньому взаємозв'язку і розвит-

ку, чітко і лаконічно; логічно і послідовно відповідати на поставлені 

запитання; вміння застосовувати теоретичні положення під час ро-

зв'язання практичних задач. 

160 – 179 

Виставляється за ґрунтовні знання навчального матеріалу, аргумен-

товані відповіді на поставлені запитання; вміння застосовувати тео-

ретичні положення під час розв'язування практичних задач. 

140 – 159 

Виставляється за міцні знання навчального матеріалу, аргументовані 

відповіді на поставлені запитання, які, однак, містять певні неточ-

ності; вміння застосовувати теоретичні положення під час розв'язання 

практичних задач. 

120 – 139 

Виставляється за посередні знання навчального матеріалу, мало ар-

гументовані відповіді, слабке застосування теоретичних положень 

при розв’язанні практичних задач. 

100 – 119 

Виставляється за слабкі знання навчального матеріалу, неточні або 

мало аргументовані відповіді, з порушенням послідовності його викла-

дання, за слабке застосування теоретичних положень при розв’язанні 

практичних задач. 

1 – 99 

Виставляється за незнання значної частини навчального матеріалу, 

істотні помилки у відповідях на запитання, невміння орієнтуватися 

під час розв'язання практичних задач, незнання основних фундамен-

тальних положень. 
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4. ЗМІСТ ПРОГРАМИ  

ФАХОВОГО ВСТУПНОГО ВИПРОБУВАННЯ 

 

4.1. Теоретичні основи захищених інформаційних технологій 

 

Основні парадигми формування захищених інформаційних технологій. 

Основні поняття гарантовано захищених інформаційних технологій. Основи фо-

рмування гарантовано захищених інформаційних технологій. Основи розроблен-

ня гарантованих систем захисту. 

Загальні моделі опису процесів захисту інформації в комп’ютерних систе-

мах. Суб’єктно-об’єктна модель опису комп’ютерної системи. Автоматна 

суб’єктно-об’єктна модель опису комп’ютерної системи. Використання суб’єктно-

об’єктної моделі для опису базових операції в комп’ютерній системі. Підходи до 

формування моделі загроз. Підходи до формування моделі порушника. Підходи та 

моделі опису цінності інформації: базові поняття; адитивна модель цінності інфор-

мації; порядкова шкала цінностей; модель решітки цінностей; MLS решітка. Підхо-

ди та моделі оцінки збитків автоматизованої системи та ризику її функціонування. 

Основи теорії захищених систем. Політики управління доступом. Моделі 

опису політики безпеки. Моделі забезпечення конфіденційності. Моделі забезпе-

чення цілісності. Моделі забезпечення доступності. Приклади моделювання пи-

тань безпеки в обчислювальних системах. Основи синтезу моделей безпеки. 

Забезпечення гарантій виконання вимог політик безпеки. Загальні по-

няття про розроблення програмного забезпечення захисту інформації. Технологі-

чна безпека розроблення систем захисту. Забезпечення гарантій виконання полі-

тики безпеки на основі методу генерації ізольованих програмних середовищ. 

Стандартизовані моделі опису сучасних інформаційних технологій та 

методи оцінки їх ефективності. Модель, що покладена в основу міжнародного 

стандарту ISO 7498-2. Модель, що покладена в основу НД ТЗІ 2.5. Модель, що 

покладена в основу міжнародного стандарту ISO 15408. 

Приклади побудови сучасних захищених інформаційних технологій. Ро-

звиток захищених обчислювальних систем. Огляд деяких захищених обчислюва-

льних систем. Сучасні захищені середовища та їх моделі: типові умови функціо-

нування розподілених обчислювальних середовищ з точки зору забезпечення їх 

цілісності; типові захищені розподілені обчислювальні середовища. 

 

Література 
1. Богуш В.М., Довидьков О.А., Кривуца В.Г. Основи захищених інформаційних технологій. 

– К.: ДУІКТ, 2010 - 454 с. 

2. Грушо А.А., Тимонина Е.Е. Теоретические основы защиты информации.– М.: Изд-во аге-

нтства ''Яхтсмен'', 1996.– 192 с. 

3. Зегжда Д.П., Ивашко А.М. Основы безопасности информационных систем. – М.: Горячая 

линия-Телеком,2000. – 452 с. 

4. Теоретические основы компьютерной безопасности: Учебное пособие для вузов / 

П.Н.Девянин, О.О.Михальский, Д.И.Правиков и др. – М.: Радио и связь, 2000. – 192 с. 

5. Бурячок В.Л. Основи формування державної системи кібернетичної безпеки: Монографія. 

– К.: НАУ, 2013. – 432 с. 
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4.2. Прикладна криптологія 

 

Основи криптології. Предмет криптології. Роль криптологічних методів в 

побудові систем захисту інформації. Актуальність побудови надійних систем 

зв’язку. Проблеми практичної криптології. Основні терміни та визначення крип-

тології. Загальна симетрична система секретного зв’язку К. Шеннона. Загальні 

типи криптоатак. Практична та теоретична стійкість. Кодування відкритого текс-

ту. Пакування довільних даних для передачі лініями зв’язку. Приклади класичних 

шифрів. Поняття поля. Поле GF(2). Многочлени над полем. Кільце лишків полі-

номів та розширення поля GF(2. Вектори і лінійні форми. Базис лінійного прос-

тору. Лінійні перетворення та матриці над полем. Підстановки, цикли і транспо-

зиціі. Підстановочні матриці. Декремент підстановки. Анулюючий та мінімаль-

ний многочлен матриці. Мінімальний многочлен матриці відносно вектора.  

Модульна арифметика та елементарні шифри. Лишки за модулем. Від-

ношення порівняння. Розширений алгоритм Евкліда для чисел та многочленів. 

Модульна арифметика. Шифри заміни, гамування та перестановки. Рандомізація. 

Шифри пропорційної та поліалфавітної заміни. Методика дешифрування шифру 

простої заміни. Шифр Кардано та шифр подвійної перестановки. 

Порівняння з одним невідомим. Теореми Ейлера і Ферма. Порядок числа та 

первісний корінь за модулем. Система лінійних порівнянь та китайська теорема про 

залишки. Загальний метод розв’язування лінійних порівнянь з одним невідомим. 

Властивості степеневих порівнянь. Двочленні порівняння вищих степенів за прос-

тим модулем. Первісний корінь за модулем ра. Дискретні логарифми (індекси). 

Асиметричні криптосистеми та основні типи шифрів. Задачі криптології, 

що привели до поняття асиметричних шифрів. Поняття про односторонні функції 

та односторонні функції з лазівками. Криптосистема RSA, криптосистема Ель-

Гамаля, протокол узгодження ключів Діффі-Хеллмана. Поняття геш-функції. Ци-

фровий підпис на основі криптосистеми RSA та криптосистеми Ель-Гамаля. Зага-

льне рівняння для побудови цифрового підпису типу Ель-Гамаля. Слабкі параме-

три в криптосистемі RSA. Проблема факторизації та проблема дискретного лога-

рифмування. Поняття ключового потоку. Потокові шифри. Блокові шифри. Ре-

жими застосування блокових шифрів. Алгоритм ГОСТ 28147-89. Слабкі ключі. 

Застосування регістрів зсуву для побудови вузлів криптосхем. Дешифрування 

шифру періодичної двійкової гами. Період лінійної двійкової рекуренти. Загальні 

відомості про криптографічні параметри булевих функцій та відображень. 

Вибір параметрів криптосистеми RSA. Квадратичні лишки. Символи Ле-

жандра та Якобі. Тестування чисел на простоту. Тест Ферма. Основні властивості 

псевдопростих чисел. Числа Кармайкла. Тест Соловея-Штрассена. Тест Рабіна-

Міллера. Метод Гордона побудови сильно простих чисел. Алгоритм здобуття 

квадратного кореня в простому полі. Імовірнісне шифрування.  

Методи автентифікації інформації. Геш-функції, що побудовані на однок-

рокових стискуючих функціях. Алгоритм НМАС. Застосування ГОСТ 28147-89 

для генерації ПВЧ. Алгоритм MD-5. Геш-функція SHA-1. Стандарт DSS. Система 

S-keys. Модифікований протокол Фіата-Шаміра та схема ідентифікації Шнорра. 
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Управління ключами. Життєвий цикл ключів. Поняття про ключову систе-

му. Протоколи транспортування та узгодження ключів. Перетворення ключів. 

Криптоалгоритм RC4. Формування ключів. Алгоритм DES в режимі ECB. 

Цифровий підпис на еліптичних кривих. Еліптичні криві над скінченним 

полем. Нерівність Хассе. Проективні координати та операції в групі En точок на 

еліптичній кривій. Схема цифрового підпису на основі циклічної підгрупи прос-

того порядку групи En. Скінченні поля та параметри ЦП на еліптичних кривих, 

що використовуються в ДСТУ 4145-2002. Схема цифрового підпису стандарту 

ДСТУ 4145-2002.  

Сучасні системи криптографічного захисту інформації. Прикладні аспек-

ти сучасних методів криптографічного захисту інформації. Протокол Kerberos. 

Перетворення паролів у ключі. Режим РСВС алгоритму DES. Служба автентифі-

кації Х.509 v.3. Автентифікація (схема ЦП) в пакеті PGP. Загальна схема та осно-

вні перетворення криптоалгоритму AES. 

 

Література 
1. Богуш В.М., Мухачов В.А. Криптографічні застосування елементарної теорії чисел. Навча-

льний посібник. – Київ: ДУІКТ, 2006. 

2. Вербицький О.В. Вступ до криптології. – Лв.:ВНТЛ, 1998. – 247 с. 

3. Виноградов И. М. Основы теории чисел. —9-е изд., перераб. —М.: Наука, 1981. 

4. ГОСТ 28147-89. Система обработки информации. Защита криптографическая. Алгоритм 

криптографического преобразования. - М.: Изд-во стандартов, 1989. - 26 с. 

5. Мухачев В.А., Хорошко В.А. Методы практической криптографии. К.: ООО „Полиграф-

Консалтинг” , 2004. –215 с. 

6. Кузьминов Т.В. Криптографические методы защиты информации. Новосибирск, „Наука”, 

Сибирское предприятие РАН 1998. – 185 с. 

7. Столингс В. Основы защиты сетей. Приложения и стандарты. - М.: Издательский дом „Ві-

льямс”, 2002. – 432с. 

8. Шнайер Б. Прикладная криптография. Протоколы, алгоритмы, исходные тексты на языке 

Си. – М.: Изд-во ТРИУМФ,2002. – 816 с. 

9. Черемушкин А.В. Лекции по арифметическим алгоритмам в криптографии. – М.: МЦНМО, 2002. 

 

4.3. Методи та засоби захисту інформаційно-комунікаційних систем  

 

Основні положення системи технічного захисту інформації в комп'юте-

рних системах. Постановка проблеми комплексного забезпечення інформаційної 

безпеки інформаційних та комунікаційних систем та мереж. Вразливості інфор-

маційно-комунікаційних систем та мереж (ІКСМ) та причини їх виникнення. Ос-

новні принципи розробки комплексів засобів (КЗЗ) ІТСМ як розподілених сере-

довищ. Нормативна база. Концепція ієрархічної декомпозиції. Поняття про полі-

тику та послуги безпеки, механізми захисту, засоби та комплекси засобів захисту. 

Рівні градації доступу до інформації. Література [1,2, 4, 5]. 

Механізми та засоби захисту операційних систем. Загрози операційним 

системам. Загальні підходи захисту від атак з метою відмови в обслуговуванні та 

від атак з метою отримання несанкціонованого доступу до інформації. Забезпе-

чення цілісності даних. Розмежування прав користувачів. Механізми ідентифіка-

ції та авторизації. Шифрування даних. Використання механізмів та засобів резер-
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вування даних. Файлові системи. Особливості різноманітних файлових систем. 

Література [1,2,10]. 

Механізми та засоби захисту операційних систем сімейства Microsoft 

Windows. Особливості моделі захисту операційних систем сімейства Microsoft 

Windows. Штатні механізми та засоби захисту. Методика використання засобів 

захисту. Локальні користувачі та групи користувачів. Управління обліковими за-

писами та профілями користувачів. Групова політика безпеки. Шаблони безпеки. 

Типи файлових систем. Призначення прав доступу до файлів та папок. Передача 

прав володіння. Використання шифруючої файлової системи. Управління серти-

фікатами користувачів. Резервування файлів та папок. Аудит операційної систе-

ми. Література [1,2,10,17]. 

Механізми та засоби захисту систем керування базами даних. Причини, 

види, основні методи порушення конфіденційності в системах керування базами 

даних (СКБД). Багаторівневі реляційні СКБД. Методи захисту СКБД. Особливос-

ті керування доступом. Підтримка логічної цілісності, транзакції функціонування, 

синхронізація в розподілених СКБД. Забезпечення безпеки багаторівневих реля-

ційних СКБД. Особливості застосування криптографічних методів. Спільне за-

стосування засобів ідентифікації й автентифікації, вбудованих у СКБД і в ОС. 

Кластерна організація серверів баз даних. Особливості реалізації механізмів захи-

сту офісних СКБД. Література [1,5]. 

Концепція системи безпеки системи керування базами даних сімейства MS 

SQL Server. Призначення, традиційна сфера використання та загальнопоширені за-

грози СКБД сімейства MS SQL Server. Загальна характеристика системи захисту. По-

рядок інсталяції та першочергової настройки. Основні компоненти програмного ком-

плексу MS SQL Server. Загальна характеристика системи автентифікації користува-

чів. Шифрування даних. Управління користувачами бази даних. Призначення та змі-

на прав користувачів. Методика реєстрації та видалення користувачів. Визначення 

прав доступу до об’єктів бази даних. Система привілеїв. Поняття "ролі". Використан-

ня "ролей" для керування правами користувачів. Використання графічного інтерфей-

су та операторів Transact-SQL. Література [1,2,10,18]. 

Методика підвищення ефективності захисту та аудит системи керуван-

ня базами даних сімейства MS SQL Server. Поняття представлень, процедур що 

зберігаються і тригерів в СКБД сімейства MS SQL Server. Методика використан-

ня представлень, процедур що зберігаються і тригерів для забезпечення безпеки 

даних. Поняття резервного копіювання та відновлення бази даних. Типи резерв-

них копій. Методика резервного копіювання. Моделі відновлення баз даних. Ме-

тодика відновлення бази даних. Поняття аудиту баз даних. Відслідковування ак-

тивності користувачів, використання журналу помилок. Використання графічно-

го інтерфейсу та операторів Transact-SQL. Література [1,2,10,18]. 

Механізми та засоби захисту від шкідливих програмних засобів. Руйну-

ючі програмні засоби. Програми з потенційно шкідливим впливом та їх властиво-

сті. Нормативна та законодавча база в галузі захисту від шкідливих програмних 

засобів. Основні класи руйнуючих програм. Віруси та „трояни”, визначення та 

класифікація. Засоби розповсюдження. Деструктивні властивості. Модель вірусу 
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та модель „трояна”. Передумови діагностики вірусів та „троянів” на основі аналі-

зу програмного коду та на основі аналізу подій в операційній системі. Методи та 

засоби контролю та протидії вірусам та „троянам”. Література [1,3,5]. 

Загальна характеристика комп’ютерних вірусів. Історична довідка. Ви-

значення комп’ютерного Вірусу. Основні властивості. Класифікація вірусів. Де-

структивні можливості. Особливості файлових, мережених, загрузочних та мак-

ровірусів. Стелс та поліморфні віруси. Шляхи розповсюдження вірусів. Викорис-

тання електронної пошти та офісних документів для розповсюдження вірусів. 

Макровіруси в додатках Microsoft Office. Використання макросів типу AutoOpen 

при створенні макровірусів. Програмний код заготовки макровірусу Microsoft Of-

fice. Особливості вірусів, що пристосовані для розповсюдження за допомогою 

змінних носіїв інформації (Flash-пам'ять та компакт-диски). Література [1,3,5,14]. 

Методи та засоби боротьби з комп’ютерними вірусами. Профілактика зара-

ження вірусами. Використання засобів операційної системи для протидії вірусам. 

Протидія розповсюдженню вірусів з змінних носіїв інформації (Flash-пам'ять та 

компакт-диски). Правила використання файлів, отриманих по електронній пошті. 

Критерії оцінки якості антивірусних програмних комплексів. Сигнатурні методи 

визначення вірусів. Визначення вірусів за допомогою аналізу подій. Переваги та не-

доліки евристичних аналізаторів. Антивірусні монітори та сканери. Порівняльна ха-

рактеристика розповсюджених та ліцензованих антивірусних програм. Принципи 

налагодження антивірусних засобів. Навести приклад. Література [1,3,5]. 

Методи та засоби боротьби з програмами кейлогерами. Призначення про-

грам кейлогерів. Принципи використання кейлогерів. Інтернет ресурси в яких 

представлені кейлогери. Інсталяція та настройка визначеного кейлогера. Визна-

чення програм антикейлогерів. Принципи їх функціонування. Пошук кейлогерів 

за допомогою аналізу сигнатури. Інтернет ресурси з програмами антикейлогера-

ми. Інсталяція та настройка визначеного антикейлогера. Література [1,5]. 

Загальні положення захисту розподілених обчислювальних середовищ 

та мереж передачі даних. Загальні положення про інформаційну безпеку розпо-

ділених обчислювальних середовищ та мереж передачі даних. Особливості моде-

лі загроз. Формування розподіленої ДВБ та її властивості. Основні типи засобів 

забезпечення інформаційної безпеки в розподілених обчислювальних середови-

щах та мережах. Безпека вузлів комутації: загальні положення про інформаційну 

безпеку вузлів комутації; критерії захищеності програмно-керованих АТС. Особ-

ливості забезпечення захисту ком’ютерних систем сполучених з глобальною ме-

режею Інтернет. Типи та класифікація загроз, відповідно популярним сервісам. 

Вразливості протоколів Інтернет. Особливості загрози типу „відмова в обслуго-

вувані”. Характеристика інструментальних засобів захисту. Політика безпеки при 

використанні ресурсів мережі Інтернет. Література [1,4,9,17]. 

Мета та задачі використання мережевих екранів. Призначення мереже-

них екранів. Характеристика стеку протоколів TCP/IP. Принципи та передумови 

використання. Основні функції. Історія розвитку. Класифікація. Особливості апа-

ратних та програмних реалізацій. Недоліки та переваги різних типів мережевих 
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екранів. Політика безпеки мережених екранів. Недоліки використання. Навести 

приклад настройки мережевого екрану. Література [4,9,10]. 

Мета та задачі використання приватних віртуальних мереж. Основи техноло-

гії віртуальних приватних мереж (ВПМ). Визначення ВПМ та засоби їх реалізації. 

Принципи побудови та класифікації ВПМ. Моделі порушника, загроз та обмеження 

ВПМ. Основи реалізації ВПМ. Побудова ВПМ на інших рівнях моделі ВВС. Протокол 

SSL. Стандарти IPSec. Інфраструктура ВПМ. Навести приклад розгортання ВПМ на 

основі операційної системи Microsoft Windows XP. Література [4,9,7]. 

Технологія захисту від DOS та DDOS атак на комп’ютерні мережі. Зага-

льна характеристика протоколу TCP/IP. Етапи та схема встановлення TCP 

з’єднання. Поняття DOS та DDOS атак. Мета проведення атаки. Методологія реа-

лізації DOS та DDOS атак. Сигналізація про здійснення DOS та DDOS атак. За-

хист за допомогою оптимізації настройок сервера. Захист за допомогою мереже-

вих екранів. Література [1,4]. 

Парольний захист об’єктів комп’ютерних мереж. Призначення парольно-

го захисту. Схеми реалізації. Парольний захист операційної системи, Web-

ресурсів, програмних додатків та офісних документів. Принципова схема атаки з 

метою зламу парольного захисту. Використання „дірок” в програмному забезпе-

ченні парольного захисту. Використання документованих можливостей для ре-

алізації атаки. Методи підбору паролю. Класичні схеми захисту від атак з метою 

зламу паролю. Література [1,5]. 

Захист електронної пошти. Типові загрози для електронної пошти: несанк-

ціонований витік інформації, проникнення вірусів та троянів, засмічення пошто-

вого ящика. Методика захисту від типових загроз. Особливості шифрування да-

них. Типові прийоми захисту від запуску вірусів та троянів. Розповсюджені мето-

ди захисту від засмічення поштового ящику (захист від спаму)  білого, сірого та 

чорного списків, ключових фраз, байєсовської фільтрації. Недоліки та переваги. 

Програмні додатки захисту електронної пошти. Література [1, 5, 13]. 

Захист Web-серверу Apache. Вітчизняна нормативна база в галузі захисту 

Web-серверу. Нормативні критерії захищеності Web-серверу. Відповідність Apache 

проектним та експлуатаційним вимогам. Оцінка захищеності Apache від атаки на 

відмову в обслуговуванні. Параметри захисту Apache. Рекомендований порядок 

інсталяції та попередньої настройки. Розмежування прав користувачів. Базова та 

цифрова авторизація. Використання бібліотеки OpenSSL Використання додатко-

вих модулів безпеки. Захищеність серверних технологій. Література [7,16, 19]. 

Захист Web-серверу IIS. Вітчизняна нормативна база в галузі захисту Web-

серверу. Нормативні критерії захищеності Web-серверу. Відповідність IIS проек-

тним та експлуатаційним вимогам. Оцінка захищеності IIS від атаки на відмову в 

обслуговуванні. Захищеність серверних технологій. Параметри захисту IIS. Інтег-

рація IIS з системою безпеки Windows. Розмежування прав користувачів. Особ-

ливості ідентифікації та авторизації користувачів. Захищеність серверних техно-

логій. Література [7,16,17]. 

Перспективні напрями розвитку комплексів засобів захисту інформації в 

розподілених середовищах. Адаптивні комплекси засобів захисту інформації; сис-
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теми виявлення вторгнень; системи керування захищеністю; комплекси засобів за-

хисту інформації мобільних програмних систем. Основи систем аналізу вразливос-

тей. Визначення та принципи класифікації. Програмне забезпечення систем аналізу 

вразливостей. Основи систем виявлення вторгнень. Визначення та принципи класи-

фікації. Програмне забезпечення систем виявлення вторгнень. Використання в сис-

темах виявлення вразливостей та в системах виявлення вторгнень засобів штучного 

інтелекту. Системи активного захисту. Література [13,1,5]. 

Безпека мобільних пристроїв. Характеристика специфічних загроз для мо-

більних пристроїв. Обмеження програмного забезпечення, що використовується в 

мобільних пристроях: віртуальної машини Java та Framework. Особливості про-

грамних засобів захисту мобільних пристроїв. Інструментальні засоби захисту 

мобільних пристроїв провідних виробників. Література [1, 5,12, 13]. 

 

Література 
1. Щеглов А.Ю. Защита компьютерной информации от НСД. Санкт-Петербург: Наука и 

техника – 2004, 384 с. 

2. Джон Вэк и Лиза Карнахан Введение в межсетевые экраны 

3. WordBasic и макровирусы (kiev-security.da.ru) 

4. Медведовский АТАКА ЧЕРЕЗ INTERNET 

5. Соколов А.,Степанюк О. Защита от компьютерного терроризма. СПб.: Арлит, 2002 496 с. 

6. НД ТЗІ 1.1-003-99. Термінологія в галузі захисту ... 

7. НД ТЗІ 2.5-010-03. Вимоги до захисту інформації WEB-сторінки від несанкціонованого доступу.  

8. ДСТУ 3396.2-97. Терміни та визначення 

9. Персональный брандмауэр «Outpost Firewall». Руководство пользователя 

10. Таненбаум Компьютерные сети. – СПб.: Питер, 2003. – 992 с. 

11. Терейковский И.А. Парольная защита офисного электронного документооборота / И. А. 

Терейковский // Вісник ДУІКТ.  2006.  Т. 4, № 2  С. 109115. 

12. Терейковський И. А. Применение семантического анализа содержимого электронных писем в сис-

темах распознавания спама / И. А. Терейковский // Захист інформації. – 2006.  № 4. – С. 49-60. 

13. Хорошко В. А. Использование искусственных нейронных сетей в задачах распознавания 

атак на компьютерные системы / В. А. Хорошко, И. А. Терейковский // Захист інформації. 

 2006.  №3.  С. 5765. 

14. Терейковський І. Використання можливостей Mіcrosoft Access при створенні Веб - орієн-

тованих вірусів. 

15. Терейковский И. А. Безопасность программного обеспечения, созданного с использова-

нием семейства технологий COM, DCOM, COM+ / И. А. Терейковский // Захист інформа-

ції.  2006.  № 1.  С. 5567. 

16. Терейковський І. А. Захищеність Web-серверів Apache та IIS / І. А. Терейковський // Про-

блеми програмування.  2005.  № 2.  С. 4251. 

17. Андреев А.Г. и др. Microsoft Windows XP. /Под общей ред. А.Н. Чекмарева. – СПб.: БХВ-

Петербург, 2003. – 640 с. 

18. Марк Шпеник М., Следж Ор. Руководство администратора баз данных MS SQL Server. 

19. Хокинс С. Администрирование Web-сервера Apache и руководство по электронной комме-

рции. : Пер. с англ. М. : Издательский дом “Вильямс”, 2001. – 336 с. 

20. Бурячок В.Л., Толубко В.Б., Хорошко В. О., Толюпа С.В. Інформаційна і кібербезпека: со-

ціотехнічний аспект: Підручник. – К.: ДУТ, 2015. – 288 с. 

21. Бурячок В.Л., Гулак Г.М., Толубко В.Б. Інформаційний та кіберпростори: проблеми безпе-

ки, методи та засоби боротьби: Підручник. – К.: ДУТ, 2015. – 449 с. 
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4.4. Системи технічного захисту інформації 

 

Технічні канали витоку інформації. Особливості витоку інформації. Хара-

ктеристики технічних каналів витоку інформації. Класифікація каналів витоку 

інформації.  

Акустичні канали витоку інформації. Структура акустичного каналу вито-

ку інформації. Характеристики акустичного каналу витоку інформації. Класифі-

кація аудіоканалу витоку інформації.  

Радіоелектронні канали витоку інформації. Структура радіоелектронного 

каналу витоку інформації. Характеристики радіоелектронних каналів витоку ін-

формації. Класифікація радіоканалів витоку інформації. 

Оптичні канали витоку інформації. Структура оптичного каналу витоку 

інформації. Характеристики оптичного каналу витоку інформації. Класифікація 

оптичних каналів витоку інформації. 

Закладні пристрої. Структура закладних пристроїв. Класифікація закладних 

пристроїв. Закладні пристрої з передачею по радіоканалу. Закладні пристрої з пе-

редачею по провідним каналам. 

Засоби перехоплення інформації за допомогою мікрофонів. Структурна 

схема акустичного приймача. Класифікація та види мікрофонів. 

Засоби перехоплення інформації за допомогою диктофонів. Аналогові 

диктофони. Цифрові диктофони. 

Оптичні засоби перехоплення інформації. Структурна схема засобу пере-

хоплення в оптичному діапазоні. Об’єктиви. Візуально-оптичні прилади. Фото- і 

кіноапарати. Засоби телевізійного спостереження. Відеомагнітофони. Прилади 

нічного бачення. Тепловізори. 

Перехоплення інформації в засобах зв’язку. Структура типового комплек-

су перехоплення. Антени. Радіоприймачі 

Виявлення закладних пристроїв. Демаскуючі ознаки закладних пристроїв. 

Класифікація засобів виявлення в локалізації закладних пристроїв. Індикатори 

поля. Апаратура радіоконтролю. Принципи контролю телефонних ліній та кіл 

електроживлення. Засоби придушення сигналів закладних пристроїв. Апаратура 

нелінійної локації. Виявники пустот, металодетектори та рентгенівські апарати. 

Способи та методи контролю приміщень на відсутність закладних пристроїв. 

Програмно-апаратні пристрої захисту інформації. Захист від несанкціо-

нованого доступу. Захист від копіювання. Захист від вірусів. 

Основні способи захисту інформації технічними засобами. Класифікація 

методів захисту інформації. Охорона джерел інформації. Приховування інформа-

ції: інформаційне приховування, енергетичне приховування. 

Апаратура захисту ліній зв’язку. Методи і засоби захисту телефонних ліній 

і апаратів. Засоби контролю телефонних ліній та апаратів. Технічні засоби 

виявлення телефонних радіоретрансляторів. Криптографічні методи та засоби за-

хисту мовної інформації. 
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Засоби створення акустичних маскуючих завад. Генератори шуму в акус-

тичному діапазоні. Пристрої віброакустичного захисту. Пристрої ультразвуково-

го захисту приміщень. 

Засоби створення електромагнітних маскуючих завад. Засоби просторо-

вого зашумлення. Засоби лінійного зашумлення. Засоби створення маскуючих 

завад в комунікаційних мережах. Засоби створення маскуючи завад в мережах 

електроживлення. Багатофункціональні засоби захисту. 
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2. Ленков С.В., Перегудов Д.А. Хорошко В.А. Методы и средства защиты информации. Том 2. 

Информационная безопасность. К.: Издательство Арий, 2008. 

3. Торокин А.А. Основы инженерно-технической защиты информации. – М.: Издательство 

«Ось-89», 1998, - 336 с. 

4. Хорошко В.А., Чекатков А.А. Методы и средства защиты информации. К.: Изд. Юниор, 

2003. – 504с. 

 

4.5. Комплексні системи захисту інформації 

 

Загальні положення та вимоги щодо організації робіт із захисту інфор-

мації та порядку створення комплексної системи захисту інформації в  ІКС. 

Поняття комплексної системи захисту інформації (КСЗІ) в  ІКС. Основні норма-

тивно-правові акти щодо організації робіт із захисту інформації та порядку ство-

рення КСЗІ в  ІКС. Єдність порядку створення КСЗІ на всіх етапах життєвого ци-

клу  ІКС. Процес створення КСЗІ як здійснення комплексу взаємоузгоджених за-

ходів, спрямованих на розроблення і впровадження інформаційної технології, яка 

забезпечує обробку інформації в  ІКС згідно з вимогами, встановленими норма-

тивно-правовими актами та нормативних документів (НД) у сфері захисту інфор-

мації. Порядок створення КСЗІ в  ІКС як сукупність впорядкованих у часі, взає-

мопов’язаних, об’єднаних в окремі етапи робіт, виконання яких необхідне й до-

статнє для КСЗІ, що створюється. 

Основні засоби та заходи, що входять до складу КСЗІ. КСЗІ як заходи та 

засоби, які реалізують способи, методи, механізми захисту інформації від: витоку 

технічними каналами, до яких відносяться: канали побічних електромагнітних 

випромінювань і наведень, акустоелектричні та інші канали; несанкціонованих 

дій та несанкціонованого доступу до інформації, що можуть здійснюватися шля-

хом підключення до апаратури та ліній зв’язку, маскування під зареєстрованого 

користувача, подолання заходів захисту з метою використання інформації або 

нав’язування хибної інформації, застосування закладних пристроїв чи програм, 

використання комп’ютерних вірусів та ін; спеціального впливу на інформацію, 

який може здійснюватися шляхом формування полів і сигналів з метою пору-

шення цілісності інформації або руйнування системи захисту. Вплив властивос-

тей оброблюваної інформації, класу автоматизованої системи та умов експлуата-

ції  ІКС на склад, структуру та вимоги до КСЗІ. Забезпечення режиму секретнос-
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ті, протидії технічним розвідкам та організаційні заходи щодо охорони інформа-

ції з обмеженим доступом у процесі проектування, розроблення, виготовлення, 

експлуатації  ІКС. Створення комплексів захисту інформації КЗЗ від витоку тех-

нічними каналами. Модульний принцип побудови КСЗІ інтегрованої в  ІКС. 

Порядок створення, завдання, функції, структура та повноваження слу-

жби захисту інформації щодо організації робіт зі створення КСЗІ в  ІКС. За-

гальну положення про службу захисту інформації (СЗІ). Завдання СЗІ. Функції 

СЗІ: під час створення КСЗІ; під час експлуатації КСЗІ; з організації навчання пе-

рсоналу з питань забезпечення захисту інформації. Повноваження та відповідаль-

ність СЗІ: права СЗІ; обов’язки СЗІ; відповідальність СЗІ; взаємодія СЗІ з іншими 

підрозділами та зовнішніми організаціями; штатний розклад та структура СЗІ. 

Організація робіт служби захисту інформації. Фінансування СЗІ. 

Обґрунтування необхідності створення КСЗІ. Підстава для визначення не-

обхідності створенні КСЗІ. Вихідні дані для обґрунтування необхідності ство-

рення КСЗІ. Прийняття рішення про необхідність створення КСЗІ. 

Обстеження середовищ функціонування  ІКС. Обстеження обчислюваль-

ної системи  ІКС. Обстеження інформаційного середовища. Обстеження фізично-

го середовища. Обстеження середовища користувачів. Акт обстеження. План за-

хисту інформації в  ІКС. Перелік об’єктів захисту. Потенційні загрози для інфор-

мації, модель загроз та модель порушника. 

Формування завдання на створення КСЗІ. Завдання захисту інформації в  

ІКС, мета створення КСЗІ, варіант вирішення задач захисту, основні напрями за-

безпечення захисту. Аналіз ризиків (вивчення моделі загроз і моделі порушника, 

можливих наслідків від реалізації потенційних загроз, величини можливих збит-

ків та ін.) і визначення переліку суттєвих загроз. Визначення загальної структури 

та складу КСЗІ, вимоги до можливих заходів, методів та засобів захисту інфор-

мації, допустимі обмеження щодо застосування певних заходів і засобів захисту 

(обмеження щодо використання засобів активного захисту від витоку інформації 

каналами ПЕМВН за рахунок використання засобів ЕОТ в захищеному виконанні 

тощо), інші обмеження щодо середовищ функціонування  ІКС, обмеження щодо 

використання ресурсів  ІКС для реалізації задач захисту, припустимі витрати на 

створення КСЗІ, умови створення, введення в дію і функціонування КСЗІ (окре-

мих її підсистем, компонентів), загальні вимоги до співвідношення та меж засто-

сування в  ІКС (окремих її підсистемах, компонентах) організаційних, інженерно-

технічних, технічних, криптографічних та інших заходів захисту інформації, що 

ввійдуть до складу КСЗІ. Оформлення звіту про виконання робіт цієї стадії та 

оформлення заявки на розробку КСЗІ.  

Розробка політики безпеки інформації в  ІКС. Вивчення об’єкта, на якому 

створюється КСЗІ, проведення науково-дослідних робіт. Вибір варіанту КСЗІ. 

Оформлення політики безпеки.  

Розробка технічного завдання на створення КСЗІ. Призначення та основ-

ний зміст технічного завдання (ТЗ). Варіанти оформлення ТЗ на КСЗІ. Особливо-

сті ТЗ на КСЗІ для інтегрованих  ІКС, які будуються за модульним принципом.  
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Розробка проекту КСЗІ. Порядок розробки проекту КСЗІ. Ескізний проект 

КСЗІ. Технічний проект КСЗІ. Робочий проект КСЗІ.  

Введення КСЗІ в дію та оцінка захищеності інформації в  ІКС. Підготов-

ка організаційної структури та розробка розпорядчих документів, що регламен-

тують діяльність із забезпечення захисту інформації в  ІКС. Навчання користува-

чів. Комплексування КСЗІ. Будівельно-монтажні роботи. Пусконалагоджувальні 

роботи. Попередні випробування. Дослідна експлуатація. Державна експертиза 

КСЗІ. 

Супроводження КСЗІ. Порядок виконання робіт з організаційного забезпе-

чення функціонування КСЗІ та управління засобами захисту інформації відповід-

но до плану захисту та експлуатаційної документації на компоненти на компоне-

нти КСЗІ, гарантійному та післягарантійному технічному обслуговуванню засобів 

захисту інформації. 
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ДСТСЗІ СБ України від 13.12.2002 № 84. 

24. НД ТЗІ 2.5-010-2003 Вимоги до захисту інформації WEB - сторінки від несанкціонованого 
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4.6. Управління інформаційною безпекою в інформаційно-

комунікаційних системах 

 

Передумови та основні напрямки розвитку менеджменту у сфері інфор-

маційної безпеки. Мета, завдання, передумови та напрямки організаційної і 

управлінської роботи у сфері інформаційної безпеки. Діяльність міжнародних ор-

ганізацій у сфері інформаційної безпеки. Діяльність спеціалізованих міжнародних 

організацій у сфері інформаційної безпеки. Управління інформаційною безпекою 

на рівні потужних постачальників інформаційних систем.  

Управління інформаційною безпекою на державному рівні. Передумови ро-

звитку державного управління у сфері інформаційної безпеки. Загальна методологія 

і структура організаційного забезпечення інформаційної безпеки на рівні держав. 

Управління інформаційною безпекою на державному рівні на прикладі України.  

Основи управління інформаційною безпекою на рівні підприємства. Пе-

редумови розвитку управління у сфері інформаційної безпеки на рівні підпри-

ємств. Загальна структура управлінської роботи із забезпечення інформаційної 

безпеки на підприємстві.  

Нормативно-правові основи побудови системи управління інформацій-

ною безпекою інформаційно-комунікаційної системи підприємства. Стандар-

ти управління інформаційною безпекою. Itil. Cobit 4.1. Стандарти серії ISO/IEC 

27000. Стандарти серії ДСТУ ISO/IEC 13335. НД ТЗІ. Інші стандарти. 

Управління інформаційною безпекою на основі стандартів серії ISO/IEC 

27000. Загальна характеристика стандартів серії ISO/IEC 27000. Огляд стандарту 

ISO/IEC 27001. Галузь застосування стандарту ISO/IEC 27001. Структура станда-

рту ISO/IEC 27001. Модель системи управління інформаційною безпекою. Вимо-

ги стандарту і способи їх реалізації.  

Формування політики інформаційної безпеки на підприємстві. Структу-

ра політики інформаційної безпеки на підприємстві та процес її розробки.  

Служба інформаційної безпеки на підприємстві. Організаційна структура 

служби інформаційної безпеки. Робота з персоналом підприємства. 

Основні види правил управління інформаційною безпекою відповідно до 

стандарту ISO/IEC 27002 та їх документаційне оформлення. Правила фізичної 

безпеки. Правила автентифікації і безпеки мережі. Правила безпечної роботи в 

Інтернеті. Правила безпеки електронної пошти. Правила антивірусного захисту. 

Правила застосування шифрування. Правила розробки програмного забезпечен-

ня. Типові документи, засновані на вимогах стандарту ISO/IEC 27002. 

Аналіз і управління ризиками інформаційної безпеки. Створення реєстру ри-

зиків. Ідентифікація загроз і уразливостей. Оцінка ризиків. Управління ризиками. 

Аудит інформаційної безпеки на підприємстві. Поняття аудиту безпеки. 

Стандарт COBIT. Практика проведення аудиту безпеки. Етапи проведення аудита 

безпеки: ініціювання процедури аудита; збирання інформації аудита; аналіз даних 

аудита; вироблення рекомендацій; підготовка аудиторського звіту. 

Організація реагування на надзвичайні події (інциденти). Поняття інци-

денту інформаційної безпеки. Виявлення інцидентів. Реагування на інцидент: 
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аналіз інциденту, розслідування інциденту, звіт про інцидент. Попередження ін-

цидентів. Усунення наслідків інцидентів.  

Розробка та впровадження системи управління інформаційною безпекою. 

Етапи розробки і впровадження системи управління інформаційною безпекою. Органі-

заційні аспекти впровадження системи управління інформаційною безпекою. Особли-

вості побудови системи управління інформаційною безпекою на основі стандартів серії 

ISO/IEC 27000. Сертифікація системи управління інформаційною безпекою. 

Використання програмних засобів для підтримки управління безпекою. Про-

грамна підтримка роботи з політикою безпеки. Програмна підтримка аналізу ризиків. 

Програмні комплекси для створення системи управління інформаційною безпекою. 

Надання послуг у сфері інформаційної безпеки. Передумови розвитку ри-

нку послуг забезпечення інформаційної безпеки та його структура. Особливості 

деяких видів послуг. Страхування інформаційних ризиків. Основи методології 

страхування інформаційних ресурсів. Ринок страхових послуг. 
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5. ПИТАННЯ ДЛЯ ПІДГОТОВКИ ДО ВИПРОБУВАННЯ 

 

5.1. Теоретичні основи захищених інформаційних технологій 

 

1. Основні поняття гарантовано захищених інформаційних технологій.  

2. Формування гарантовано захищених інформаційних технологій 

3. Розробка гарантованих систем захисту.  

4. Моделі опису функціонування комп’ютерних систем.  

5. Основні моделі середовища функціонування комп’ютерної системи.  

6. Політики управління доступом.  

7. Моделі опису політики безпеки.  

8. Моделі забезпечення конфіденційності.  

9. Моделі забезпечення цілісності.  

10. Моделі забезпечення доступності.  

11. Синтез моделей безпеки. 

12. Основні положення щодо розробки програмного забезпечення захисту інформації.  

13. Технологічна безпека розроблення систем захисту 

14. Забезпечення гарантій виконання політики безпеки на основі методу генерації 

ізольованих програмних середовищ.  

15. Модель безпеки, що покладена в основу міжнародного стандарту ISO 7498-2.  

16. Модель безпеки, що покладена в основу НД ТЗІ 2.5. Загальні положення моде-

лі. Функціональні критерії. 

17. Модель безпеки, що покладена в основу НД ТЗІ 2.5. Критерії гарантій безпеки. 

Функціональні профілі захищеності. 

18. Модель безпеки, що покладена в основу міжнародного стандарту ISO 15408. 

Основні положення загальних критеріїв безпеки інформаційних технологій. 

Функціональні вимоги до засобів захисту. 

19. Модель безпеки, що покладена в основу міжнародного стандарту ISO 15408. 

Вимоги гарантій засобів захисту. Рівні гарантій безпеки.  

20. Сучасні захищені операційні системи.  

 

5.2. Прикладна криптологія 

 

1. Порядки чисел за модулем. Доведення теорем Ейлера та Ферма. 

2. Цифровий підпис Ель-Гамаля. 

3. Лінійна двійкова рекурентна послідовність у якості гами. Генератор псевдови-

падкових чисел ANSI X9.17. 

4. Тестування чисел на простоту. Імовірнісні та детерміновані тести. Тест на ос-

нові малої теореми Ферма. 

5. Тест Соловея-Штрассена перевірки чисел на простоту. 

6. Тест Рабіна-Міллера перевірки чисел на простоту. 

7. Загальні відомості про іноземні криптозасоби. 

8. Визначення геш-функції. Побудова геш-функції, виходячи з блочного шифра. 

9. Ключові системи потокових шифрів. Життєвий цикл ключів. 
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10. Груповий закон на невиродженій еліптичній кривій в афінних координатах. 

Аналог протоколу Діффі-Хеллмана а групі точок на еліптичній кривій. 

11. Актуальність проблеми надійності діючих систем криптографічного захисту 

інформації. 

12. Загальна симетрична система секретного зв’язку за К. Шенноном. Основні 

терміни та визначення криптології. 

13. Проблема розподілу ключів та її вирішення за допомогою односпрямованих 

функцій з лазівками. Асиметричні криптосистеми. 

14. Визначення та приклади основних та елементарних типів шифрів. 

15. Алгоритм ГОСТ 28147-89 в режимі простої заміни та режимі гамування із 

зворотним зв’язком. 

16. Алгоритм розв’язування порівняння першого степеня з одним невідомим. 

Формулювання китайської теореми про залишки. 

17. Двочленні квадратичні порівняння. Властивості символу Лежандра. 

18. Двочленні квадратичні порівняння. Властивості символу Якобі. 

19. Побудова криптосистеми RSA. Ідея цифрового підпису. 

20. Змішані криптосистеми. Протокол Діффі-Хеллмана узгодження ключів. 

 

5.3.Методи та засоби захисту інформаційних і комунікаційних систем 

 

1. Основні положення системи технічного захисту інформації в комп'ютерних 

системах.  

2. Механізми та засоби захисту операційних систем.  

3. Механізми та засоби захисту операційних систем сімейства Microsoft 

Windows.  

4. Механізми та засоби захисту систем керування базами даних.  

5. Концепція системи безпеки системи керування базами даних сімейства MS 

SQL Server.  

6. Методика підвищення ефективності захисту та аудит системи керування база-

ми даних сімейства MS SQL Server.  

7. Механізми та засоби захисту від шкідливих програмних засобів.  

8. Загальна характеристика комп’ютерних вірусів.  

9. Методи та засоби боротьби з комп’ютерними вірусами.  

10. Методи та засоби боротьби з програмами кейлогерами.  

11. Загальні положення захисту розподілених обчислювальних середовищ та ме-

реж передачі даних.  

12. Мета та задачі використання мережевих екранів.  

13. Мета та задачі використання приватних віртуальних мереж.  

14. Технологія захисту від DOS та DDOS атак на комп’ютерні мережі.  

15. Парольний захист об’єктів комп’ютерних мереж.  

16. Захист електронної пошти.  

17. Захист Web-серверу Apache.  

18. Захист Web-серверу IIS.  
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19. Перспективні напрями розвитку комплексів засобів захисту інформації в роз-

поділених середовищах.  

20. Безпека мобільних пристроїв.  

 

5.4. Системи технічного захисту інформації 

 

1. Технічні канали витоку інформації. Загальна характеристика. 

2. Акустичні канали витоку інформації.  

3. Радіоелектронні канали витоку інформації.  

4. Оптичні канали витоку інформації.. 

5. Закладні пристрої.  

6. Засоби перехоплення інформації за допомогою мікрофонів.  

7. Засоби перехоплення інформації за допомогою диктофонів.  

8. Оптичні засоби перехоплення інформації.  

9. Перехоплення інформації в засобах зв’язку.  

10. Виявлення закладних пристроїв.  

11. Програмно-апаратні пристрої захисту інформації.  

12. Основні способи захисту інформації технічними засобами.  

13. Апаратура захисту ліній зв’язку.  

14. Засоби створення акустичних маскуючих завад.  

15. Засоби створення електромагнітних маскуючих завад.  

 

5.5 Комплексні системи захисту інформації 

 

1. Загальні положення та вимоги щодо організації робіт із захисту інформації та 

порядку створення комплексної системи захисту інформації в  ІКС.  

2. Основні засоби та заходи, що входять до складу КСЗІ.  

3. Порядок створення, завдання, функції, структура та повноваження служби за-

хисту інформації щодо організації робіт зі створення КСЗІ в  ІКС. 

4. Обґрунтування необхідності створення КСЗІ.  

5. Обстеження середовищ функціонування ІКС.  

6. Формування завдання на створення КСЗІ.  

7. Розробка політики безпеки інформації в ІКС.  

8. Розробка технічного завдання на створення КСЗІ.  

9. Розробка проекту КСЗІ.  

10. Введення КСЗІ в дію та оцінка захищеності інформації в  ІКС.  

11. Супроводження КСЗІ.  

 

5.6. Управління інформаційною безпекою в інформаційно-комунікаційних 

системах 

 

1. Передумови та основні напрямки розвитку менеджменту у сфері інформацій-

ної безпеки.  

2. Управління інформаційною безпекою на державному рівні.  
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3. Основи управління інформаційною безпекою на рівні підприємства.  

4. Нормативно-правові основи побудови системи управління інформаційною 

безпекою інформаційно-комунікаційної системи підприємства.  

5. Управління інформаційною безпекою на основі стандартів серії ISO/IEC 

27000.  

6. Формування політики інформаційної безпеки на підприємстві.  

7. Служба інформаційної безпеки на підприємстві.  

8. Основні види правил управління інформаційною безпекою відповідно до ста-

ндарту ISO/IEC 27002 та їх документаційне оформлення.  

9. Аналіз і управління ризиками інформаційної безпеки.  

10. Аудит інформаційної безпеки на підприємстві.  

11. Організація реагування на надзвичайні події (інциденти). 

12. Розробка та впровадження системи управління інформаційною безпекою.  

13. Використання програмних засобів для підтримки управління безпекою.  

14. Надання послуг у сфері інформаційної безпеки.  
 


