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1. 3AT'AJIBHI TOJIOKEHHA

[Iporpama po3pobaeHna kadeaporo iHbhopmaliitHOT Ta KIOEpHETUYHOT Oe3neKH
KuiBcekoro yHiBepcutety iMeHi bopuca I'piHueHKa Ha OCHOBI HaBYAJIbHUX ITPOrpam
npoUIbHUX AUCIHUIUIIH CTYNEHs BUIIOI OCBITM — OakajaBp: TEOPETUYHI OCHOBU
3aXUIIEHUX 1HQOpPMALIMHUX TEXHOJOTIH, MPHUKJIaJHA KPUIITOJIOTiA, METOIU Ta
3aco0M  3axucTy 1HQOpPMAUIHHO-KOMYHIKAIIMHUX  CHUCTEM, MPOEKTYBAHHS
KOMIUJIEKCHUX CHUCTEM 3aXUCTY 1H(hopMalii, ynpasiiHHS iHPOpMaLIHHOI0 OE3MEKOI0
1HpOpMaIIITHO-KOMYHIKAI[IHHUX CUCTEM.

Berynne ¢axoBe BunmpoOyBaHHS MPOBOAUTHCS Yy (OpMI KOMIT FOTEPHOTO
TECTYBaHHS, 110 3IMCHIOETbCS NPOTIroM 80 XBUIIMH, SIKE O3BOJIMTH BCTAHOBUTH
piBEHb MiJIFOTOBKH a0ITypi€HTa Ta HOro MOTEHIIa 1 MOXKIIMBOCTI JUIsl HABYaHHS Ha
crenianbHocTi 125 «KiGepOesnekay.

2. 3MICT ITPOT'PAMUA
D®AXOBOI'O BCTYIIHOT'O BUIIPOBYBAHHA

2.1. TeopeTn4Hi OCHOBM 3aXHIIEHUX IHPOPMALIITHIX TEXHOJIOTIH

OcHoBHi mapamurmu  ¢GopMyBaHHA  3axXMIIEHMX iHpopMamiHHMX
TexHoaoriii. OCHOBHI TOHATTS TapaHTOBAHO 3aXHUIEHUX I1H(OpMAIIHUX
texHoyiorid. OcHoBU (OpPMYBaHHS TapaHTOBAHO 3aXUIEHHX I1H(OpMAIIHHUX
TeXHOJO0T1i. OCHOBU PO3pOOJICHHS TapaHTOBAHUX CUCTEM 3aXHUCTY.

3arajabHi Mojesi onucy mpoueciB 3axXucTy iHpopManii B KOMII’IOTEPHUX
cucremMax. Cy0’€KTHO-00’€KTHa MOJEIb OIUCY KOMIT FOTEPHOI CHCTEMH.
ABTOMaTHa Cy0’€KTHO-00’€KTHA MOJI€NIb OMHUCY KOMII FOTEPHOI CHCTEMHU.
Bukopucranus cy0’eKTHO-00’€KTHOT Mojenl sl onucy 0a30BUX omeparii B
KoMIT FoTepHii cucteMi. Ilinxomm mo dopmyBaHHs moxaem 3arpos. Ilimxomm 1o
dbopmyBaHHs MojieNl mopymHUKa. [Tigxoau Ta MoIeli OnUCy IIHHOCTI 1H(pOopMaIrii:
0a30B1 TMOHATTS; aAUTHBHA MOJENb IIIHHOCTI iH(OpMAIlli; MOpsSAKOBa IIKaia
IIIHHOCTEM; MOJIeTb PEIITKY IliHHOCTeH; MLS pemritka. [ligxoau Ta Moeni omiHKu
30UTKIB aBTOMaTU30BaHOI CUCTEMU Ta PU3MUKY 1i (YHKIIIOHYBaHHS.

OcHoBu Teopii 3axumeHux cucrteMm. [lomiTHKKM ymOpaBIiHHS TOCTYIIOM.
Mopeni omucy momituku Oe3meku. Mogeni 3a0e3neueHHsT KOHQIIEHIIHHOCTI.
Mopeni 3a0e3neueHHs mMiTicHOCTI. Mojeni 3abe3nedeHds qoctynHocTi. [puknaan
MOJICIIIOBaHHSI TUTaHb O€3MEeKHu B 0OUMCIIOBAIBHUX cucTeMax. OCHOBH CHHTE3Y
MoJelIel Oe3neKu.

3a0e3neyeHHsl rapaHTiii BAKOHAHHS BUMOI NOJITHK 0Oe3nmeKkH. 3arajibHi
MOHATTSI TIPO PO3POOJICHHS TPOrPaMHOrO 3a0e3MeUeHHs] 3aXUCTy iH(hopMariii.
TexHnomnoriyna Oe3neka po3pOOJICHHS CHCTEM 3aXHCTy. 3a0e3leueHHs TapaHTii
BUKOHAHHS TIOJNITUKKH OE3MEKH Ha OCHOBI METOaYy TeHepallii 130JIbOBaHUX
MPOTPAMHUX CEPEIOBHIII.

CrangapTu3zoBaHi MojeJii ONUCY Cy4YacHUX iIHGOpMaLiiiHUX TEXHOJIOTIH Ta
MeTOAM OIIHKM IX e(eKTUBHOCTI. Mojenp, M0 TMOKJIaJeHa B OCHOBY



MDbKHapogHoro crangapty ISO 7498-2. Mogens, mo noknaneHa B ociory HJ[ T3I
2.5. Mopens, 1110 MOKJIaJeHa B OCHOBY MibXKHapoHOTO ctanaapty ISO 15408.

Ipuxkaaau modya0BH Cy4YaCHUX 3aXUIEHUX iH(POPMALIIHUX TEXHOJIOTIM.
PO3BUTOK 3axuIIEHUX OOYMCIIOBAIBHUX CHUCTEM. Ol JOeSIKUX 3aXHUIIEHUX
oOuucnoBaibHUX cucteM. CydacHi 3aXUIIEH] CepeAOBHINA Ta iX MOJENI: TUIIOBI
YMOBH (DYHKIIIOHYBAaHHSI PO3NOAUIEHUX 00UYHCIIIOBAIBHUX CEPEIOBHUIL 3 TOUKHU 30PY
3a0e3MedeHHs] iX ULLUIICHOCTI; THUIIOBI 3axWIIEHI PO3MOJUIEHI OOYHMCIIOBAIbHI
CEpEIOBHUIIA.

Jlitepatypa
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2.2. IlpukjiagHa KPUIITOJIOTisI

OcHoBu kpuntodorii. [Ipeamer kpumnrosnorii. Posib KpUNTONIOriYyHUX METOIIB
B IMOOY/I0B1 CUCTEM 3aXUCTy iHpopMaIlii. AKTyanbHICTh TOOYT0BH HATIMHUX CHCTEM
3B’s13Ky. [IpoOnemMu mpakTuuHOi Kpumnrtoiorii. OCHOBHI TEpMIHM Ta BU3HAYEHHS
KPUNITOJIOT1. 3aranbHa CUMETpHUYHa cucTema cekpeTHoro 3B’s3ky K. IllenHona.
3aranbHi TN KpunrToaTak. IIpakThuHa Ta TeopeTHYHa CTiHKiCTh. KoayBaHHS
BiIKpUTOro TeKcTy. [lakyBaHHS NMOBUIBHUX AaHUX JJIs Mepejadi JiHIIMU 3B’ S3KY.
[Mpuknaan knacuynux mmdpis. [Housarrs nonsa. Ilone GF(2). Muorounenun nHan
nosieM. Kinbiie muinkiB moaiHoMiB Ta po3muperss mois GF(2. Bekrtopu 1 niHiiHI
dbopmu. baszuc miHifiHOTO NMpocTopy. JIiHINHI MEpeTBOPEHHS Ta MATPHIll HAJ[ TTOJIEM.
IlincraHoBku, 1WKIM 1 TpaHcmosuiii. IlizctaHoBouHi Matpumi. JlekpemeHT
MiJICTAHOBKU. AHYJIIOIOYMH Ta MiHIMaJbHHH MHOTOWYWICH Marpuill. MiHIMalbHHI
MHOTOYJICH MaTPHIll BITHOCHO BEKTOPA.

MonyabHa apudmMernka Ta ejeMeHTapHi mmdpu. Jlumku 3a mMoxyseMm.
Binnomennss mopiBHsAHHA. Posmmpenmit anmroputm EBkmima s dmcen Ta
MHOTOWICHIB. MonaynpHa apudmernka. [ludpm 3amiam, ramyBaHHS Ta
nepectanoBku. Parmomizaris. [ludpu mpomopiiitHoi Ta momiandaiTHOT 3aMiHU.
Meronuka nemudpyBanHs mudpy mpoctoi 3aminu. [ludp Kapmano ta mmdp
MO/IBITHOT MTEPECTaHOBKH.

IlopiBusinus 3 onHum HeBizomuM. Teopemu Einepa i @epma. [lopsimok
yycia Ta NEPBICHUM KOpiHb 3a Mojayliem. CucrteMa JIHIAHUX TOPIBHSHb Ta
KUTalicbka TeopeMma Npo 3ajUIIKHU. 3arajJbHUM METOJ pPO3B’SA3yBaHHS JIHIMHUX



MOPIBHSIHb 3 OJAHUM HEBIIOMHUM. BI1acTUBOCTI cTelneHEeBUX NMOPIBHAHb. J[BOUIEHH1
MOPIBHSHHS BULIUX CTEINEHIB 3a MPOCTUM MoAyJieM. [lepBicHUI KOpiHb 32 MOyJIEM

a
P Muckpetni norapudmu (ingexcu).

AcHMMeTpHYHI KpHUNTOCHCTeMH Ta OCHOBHI Tunum mudpis. 3agaui
KPHUIITOJIOT1l, 11O NPUBENIM [0 TMOHATTA acuMeTpuyHux mudpiB. [loHATTS npo
OJIHOCTOPOHH1 (YHKLII Ta OJHOCTOPOHHI (GyHKUIi 3 na3iBkamu. Kpunrocucrema
RSA, xpuntocucrema Enp-I'amans, mnporokon y3romkenHs kimouiB Jipdi-
Xennmana. [lousarta rem-gynkuii. HudpoBuii minnuc Ha OCHOBI KPUIITOCUCTEMHU
RSA Ta xpuntocucremu Enb-I'amansa. 3aranbHe piBHSHHA Uil TOOYJIOBHU
udposoro nianucy tuny Ene-I"amans. CnaOki napametpu B kpunrocucteMi RSA.
[IpoGnema ¢akropuzauii Ta mpodiemMa IUCKpeTHOTo jorapud@myBaHHs. [ToHATTS
KJITF090BOTO MOTOKY. [ToTokoBi mmdpu. brokosi mmppu. Pexxumu 3actocyBaHHS
onokoux mudpis. Anroputm ['OCT 28147-89. Cnabki kimtoui. 3acTOCyBaHHS
pericTpiB 3cyBy Uil moOyZoBH By3JiB KpunrtocxeM. JlemmudpyBanus mudpy
nepioguyHoi ABIMKOBOI ramu. Ilepion JiHIMHOI ABIMKOBOI peKypeHTH. 3aralibHi
BIZTOMOCTI PO Kpunrorpadivni napamerpu OyiaeBux QyHKIIN Ta BiJoOOpaKeHb.

Bu6ip napamerpiB kpuntocucremu RSA. Kpanpatuuni numku. CuMBOIN
Jlexxannpa Ta Sko6i. TectyBanHs umcen Ha mpoctoTy. Tect depma. OcCHOBHI
BJIACTUBOCTI NiceBnonpocTux yucen. Yucma Kapmaiikna. Tect Comnoesi-IlTpaccena.
Tect PabGina-Muuiepa. Meton ['opnoHa mnoOyaoBH CHIBHO TPOCTHX YHUCEN.
AJTOpUTM 300YTTS KBaIpaTHOTO KOPEHS B TMPOCTOMY Tojdi. IMOBIpHICHE
mugpyBaHHS.

Metoau aBreHTHdikanii indopmanii. ['em-gynkuii, mo noOyaoBaHi Ha
OJTHOKPOKOBUX cTHUCKyIouux ¢yHKiisx. Anroputm HMAC. 3acrocyBanns ['OCT
28147-89 nns renepaiii [IBU. Anroputm MD-5. T'emi-¢pynkiiss SHA-1. Crannapr
DSS. Cucrema S-keys. MoaudikoBanuii mporokon @iata-lllamipa Ta cxema
inenTudikamnii Hxoppa.

Ynpapiainas kiawo4damMu. JXuTreBuil 1ukn kimrodiB. [IOHATTS mpo KITFOYOBY
cuctemy. [IpoTokonu TpaHCHOPTYBaHHS Ta Y3roJDKEHHs KiroviB. [lepeTBopeHHs
kmouiB. Kpunroanroputm RC4. ®opmyBanns kmouiB. AnroputM DES B pexumi
ECB.

HudpoBuii mignuc Ha exinTuynux kKpuBux. EminTuyai KpuBi Haf
ckinueHHUM moneM. HepiBHicTs Xacce. [IpoekTBHI KOOpAMHATH Ta omeparlii B
rpyni E, Towok Ha eminTuuHiil kpusiii. Cxema 1udpoBOro MmINUCy Ha OCHOBI
MUKIIYHOT MATPYIU IpOoCcTOro nmopsaky rpynu E,. CkiHueHHI 1o Ta mapaMeTpu
IIT Ha eninTUYHUX KPUBHUX, 10 BUKOpUCTOBYIOTHCS B JJCTY 4145-2002. Cxema
nudposoro mianucy crangapty JACTY 4145-2002.

Cyuacni cucremn kpunrorpadiunoro 3axucrty indopmamii. [Ipuxnaani
aCMEeKTH CYYaCHUX METOMAIB KpumTorpadigyHoro 3axucty iHpopmarii. [IpoTokon
Kerberos. [TepetBopenns napo:is y kirodi. Pexxum PCBC anroputmy DES. Cnyx6a
arenTudikamii X.509 v.3. Aprentudikamis (cxema L{I1) B makeri PGP. 3aranpna
cXxema Ta OCHOBHI IEPETBOPEHHS Kpunroanroputmy AES.

Jlirepatypa
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2.3. MeToau Ta 3aco0m 3axucTy iHpopMaliHHO-KOMYHIKALIHHUX CHCTEM

OCHOBHI TOJIOKEHHSI CHCTEMH TEXHIYHOr0 3axXucTy IiHpopmanii B
KOMII'IoTepHUX cucTteMax. [loctaHoBKa TpoOIeMH KOMIUIEKCHOTO 3a0€3MeYeHHs
iHbopMaliitHo1 Oe3neku 1H(QOpMaIIHUX Ta KOMYHIKAIIMHUX CHCTEM Ta MEpEex.
BpaznmuBocti iHdopMariitHo-koMyHiKaiiiHuX cucteM Ta Mepex (IKCM) Tta
MPUYMHY X BUHUKHEHHS. OCHOBHI MPUHIIMIN pO3pOOKH KoMIUTeKCiB 3ac00iB (K33)
ITCM sk posnoauiennx cepenosunl. HopmatusHa 6a3za. Konneniiis iepapxigHoi
nekoMno3uilii. IIOHSITTS Mpo MOMITUKY Ta MOCIYTH OE3MEeKH, MEXaHI3MH 3aXHUCTY,
3aco0M Ta KOMIUIEKCH 3aco0iB 3axucTy. PiBHI rpamarmii goctymy a0 iH(opmaIrii.
Jlitepatypa [1,2, 4, 5].

MexaHizMu Ta 3ac00H 3aXHCTy onepaniiHUX cucTeM. 3arpo3u ornepamiinHuM
cucTteMam. 3arajbHi MiIX0IM 3aXHUCTY BiJl aTak 3 METOIO BIIMOBU B 0OCITYTrOBYyBaHH1
Ta BIJ] aTaKk 3 METOI OTPUMAaHHS HECAaHKI[IOHOBAHOTO JOCTYIy 10 iHdopMaIlii.
3a0e3nedeHHs MTICHOCTI JaHuX. Po3MexxyBaHHs TpaB KOpuUCTyBadiB. MexaHI3MH
imerTudikamii Ta apropusamii. [lludpysanus nanux. BukopucranHs MexaHi3MiB Ta
3aco0iB pe3epByBaHHs naHux. daitoBi cucremu. OcoOIMBOCTI PiI3HOMAHITHHUX
daitnoBux cuctem. Jlirepatypa [1,2,10].

MexaHni3mu Ta 3aco0u 3aXuCTy onepauniiiHux cucrem cimeiictea Microsoft
Windows. Oco0auBoCTI MOJIEITI 3aXHUCTY ONEepaIlifHIX cucTeM ciMericTBa Microsoft
Windows. IlltatHi mexani3mMu Ta 3acobm 3axucTy. MeToanka BUKOPUCTAHHS
3aco0iB 3axucty. JIOKambHI KOpHCTYBadi Ta TPYNMH KOPUCTYBAUiB. YTPaBIiHHS
OOJIIKOBUMH 3amucamMu Ta MpoiIsiMU KOPUCTyBadiB. ['pymoBa momiTuka Oe3MeKH.
[ITabmorn Oe3mexu. Tumm daimoBux cuctem. Ilpu3HaYeHHS TMpaB JOCTYIY 0
daiinie Ta mamok. Ilepemawa mpaB BomoniHHA. BukopuctanHs MmUGPYHOYOi
daiinoBoi cucteMu. YmpaBiiHHS cepTudikatamMu KOpucTyBauiB. Pe3epByBaHHs
¢aiiniB Ta manok. AynauT onepariitHoi cuctemu. Jlirepatypa [1,2,10,17].



Mexani3Mmu Ta 3ac00M 3aXMCTYy CHCTeM KepyBaHHsA 0a3aMHM [JaHHX.
[IpyunHM, BUIM, OCHOBHI METOJIM NOPYIIEHHS KOH(IAEHIIITHOCTI B cHCTEMax
kepyBaHHsi Oazamu panux (CKBJ). baratopiBueBi pemsuiiini CKBZ. Meroau
3axucty CKBJl. OcobnuBocTi kepyBaHHs pgoctynoM. [linTpumka JoriyHoi
LTICHOCTI, TpaH3akiii (yHKI[IOHYBaHHs, cMHXpoH13alis B po3noauieHnx CKB/I.
3a0e3neuennss Oe3nexku OaratopiBHeBuX pemsuiinux CKBJ. OcoOnuBocTi
3acTocyBaHHs kpunrtorpadiuamx wmeroAiB. CHiibHE 3aCTOCYBaHHsS 3aco0iB
imentudikamii ¥ asreHTHdikamii, BOynoBanux y CKBJ[ 1 B OC. Knactepna
opraHizaiis cepBepiB 0a3 maHux. OcoOJMBOCTI peanizalii MEXaHI3MIB 3aXHUCTy
odicaux CKB/. Jliteparypa [1,5].

Konuenuiss cucremMu Oe3nekd CHCTEeMHM KepyBaHHA 0a3amMM [JaHHX
cimeiictea MS SQL Server. Ilpuznauenns, TpaauiiiiHa cepa BUKOPUCTAHHS Ta
3aranpHonomupeni 3arposu CKBJl cimeiictBa MS SQL Server. 3aranbHa
XapaKTEepUCTUKA CUCTEeMH 3axucTy. llopsmok iHCTamsIii Ta MepHovYeproBoi
HacTpoiiku. OCHOBHI KOMIOHEHTH mporpamHoro komiuiekcy MS SQL Server.
3arajpHa XapaKTepUCTHKAa CUCTEMHU aBTeHTH]ikaiii kopucTtyBauis. [lludpyBanus
JaHWX. YTpaBIiHHSA KOPUCTyBauaMu Oa3u jgaHux. llpu3HaueHHS Ta 3MiHa TpaB
KOpUCTYyBadiB. MeToMKa peecTpailii Ta BHIAICHHS KOPUCTYBadiB. BuzHadeHHS
npaB J0CTynmy 10 00’ekTiB 0a3u nanux. Cucrema mpuBuieiB. Ilonstrs "pomi".
Bukopucranus "ponei" myis KepyBaHHS IMpaBaMH KOPUCTYBadiB. BukopucTaHHS
rpadiunoro inTepdeiicy Ta onepartopis Transact-SQL. Jliteparypa [1,2,10,18].

Metonnka mnigBuieHHs1 e(eKTHUBHOCTI 3aXHCTy Ta ayAuT CHCTEMH
KepyBaHHs 0azamu nanux cimeiicta MS SQL Server. TToHSTTS npecTaBieHb,
npouenyp 1o 30epiratoreesi 1 TpurepiB B CKBJ] cimeiictBa MS SQL Server.
Meronnka BUKOPUCTAHHS MPECTaBIEHb, MPOIEAYp IO 30epiraloTbCsi 1 TpUrepiB
st 3a0esniedeHHst Oe3neku naHuX. [lOHATTS pe3epBHOTO KOMIIOBaHHS Ta
BITHOBJICHHS 0a3M JaHuX. THUIHM pe3epBHUX KOMik. MeTonuka pe3epBHOTO
KOIMIIOBaHHs. MoJ1eil BiTHOBJIEHHS 0a3 qaHnX. MeToanKa BiTHOBJIEHHS 0a3u JaHUX.
[Tonsitrs aymuty ©6a3 naHux. BiaciaiaKoBYBaHHS aKTHUBHOCTI KOPHCTYBAviB,
BUKOPHUCTAHHS >KypHally MOMIJIOK. BukopucranHs rpadiunoro inTepdeiicy Ta
onepatopiB Transact-SQL. Jlitepatypa [1,2,10,18].

MexaHnizMu Ta 3ac00M 3aXHCTYy Bil MIKiIJMBUX NPOrpaMHUX 3aco00iB.
Pyitnyroui nmporpamui 3acobu. [Iporpamu 3 MOTEHIIHHO NIKIIJIMBUM BILUTUBOM Ta iX
BlacTuBOCTi. HopMaTtrBHA Ta 3akoHOAaBYa 0asza B Taily3i 3aXHCTY Bij IIKIJUTUBUX
nporpamMHuXx 3aco0iB. OCHOBHI KJjacu pyiHyrunXx mporpam. Bipycu Ta ,,TpostHn’,
BU3HAYCHHS Ta Kiacudikamis. 3acodu po3MOBCIOMKEHHA. JlecTpyKTHUBHI
BIACTUBOCTI. Monens Bipycy Ta Mojaenb ,,TposHa”. IlepemymMoBU TiarHOCTUKHU
BIpyCiB Ta ,,TPOSIHIB” HA OCHOBI aHANI3y MPOrPAMHOTO KOJy Ta Ha OCHOBI aHATI3y
MOJIiiA B omepartiiiHii cuctemMi. Metoau Ta 3aco0u KOHTPOJIO Ta MPOTHIIT Bipycam
Ta ,,ypossHaM”. Jliteparypa [1,3,5].

3arajgpbHa XapaKTepUCTHKA KOMII'IOTEPHHUX BipyciB. IcTtopuyHa noBijKa.
Busnauenns xomm’roteproro Bipycy. OcnoBHi BractuBocTi. Kiacudikaris
BipyciB. [lecTtpyktuBHi MoOxuymBOCTi. OcoOamBOCTI (HalIOBUX, MEPEKEHUX,
3arpy304yHux Ta MakpoBipyciB. Crenc Ta mnomiMopdHi Bipycu. lnsxu
PO3MOBCIO/KEHHS BipyciB. BHKOpPUCTaHHS €JIEKTPOHHOI MOMTH Ta OQPICHUX



JOKYMEHTIB JJI1 PO3MOBCIOXKEHHS BipyciB. MakpoBipycu B pojaTkax Microsoft
Office. Bukopucrtanus makpociB tumy AutoOpen Mmpu CTBOPEHHI MakpOBIPYCiB.
[Tporpamuuii ko 3aroroBku MakpoBipycy Microsoft Office. Oco6nuBocTi BipycCiB,
10 IPUCTOCOBAHI ISl PO3MOBCIOKEHHS 3a I0MIOMOTr 00 3MIHHUX HOC1iB iH(popMaIii
(Flash-mam'site Ta KOMmakT-auckn). Jlitepatypa [1,3,5,14].

MeToau Ta 3aco0u 60poTHOM 3 KOMII'IOTepHUMH Bipycamu. [Ipodinaktuka
3apakeHHs Bipycamu. BukopucTtaHHsi 3ac00iB onepamiitHol CUCTeMU JJIsl TPOTUA1T
Bipycam. [IpoTuiis po3noBCIOAXKEHHIO BIpYCiB 3 3MIHHUX HOC1iB iHpopMarii (Flash-
nam'aTb Ta KOMOakT-gucku). [IpaBuna BukopucTtanHs QailniB, OTpUMAaHHUX IO
enekTpoHHId mnowTi. Kpurepii OLIHKM SKOCTI aHTUBIPYCHUX HNPOrPAMHHX
KoMmIuiekciB. CUTHATYpHI METOAM BU3HAYEHHsS BipyciB. Bu3HaueHHs BipyciB 3a
JIOTIOMOTOr0 aHani3zy mnoai. IlepeBarn Ta HENONIKM €BPUCTUYHUX aHAII3aTOPIB.
AHTUBIpYyCHI ~ MOHITOpM Ta  cKaHepu. llopiBHsUIbBHA  XapaKTepuUCTUKa
PO3MOBCIOJDKEHUX Ta JIIIEH30BAHMX AHTUBIpYCHUX TmporpaMm. llpuHummnum
HaJaro/KEHHs aHTUBIpycHUX 3aco0iB. HaBectu nmpuxnan. Jlireparypa [1,3,5].

Metoau Ta 3aco0u 60poTHLOM 3 MporpamamMm Keijiorepamu. [Ipru3HaueHHs
nporpam keinorepis. [IpuHIMII BUKOPUCTAaHHS KeiyorepiB. [HTEpHET pecypcH B
SKHUX MPEJICTaBICHI Keiorepu. [HcTamsist Ta HacTpolika BU3HAYCHOTO Keiorepa.
BusnaueHns nporpam anTukeiiorepiB. [Ipuniunu ix ¢yakmionyBanHs. [Tomryk
KeHIorepiB 3a JAOMOMOIOI0 aHaJli3y CUTHATypH. [HTEpHET pecypcH 3 mporpamMaMu
aHTUKeilorepaMu. [HCTanmAImiss Ta HACTpOWKa BH3HAYEHOI'O aHTHUKEMorepa.
Jlitepatypa [1,5].

3arajibHi  TMOJIOKEHHSI  3aXHCTY  PO3NOAUIEHHX  O00YMCJIIOBAJIBLHUX
cepeoBHIN Ta Mepe:K nepeaadi JaHux. 3araiabH1 MMOJ0XKEHHS Mpo iHGopMaIiiHy
0e3reKy po3moIIeHnX OOYMCITIOBAIbHUX CEPEIOBHILl Ta MEPEXK IMepeaadl TaHuX.
Ocob6mmBocTi Mojeni 3arpo3. @opmyBanHs posnoaiieHoi JIBb Ta i1 BimacTuBoCTI.
OcHoBHI TUMM 3aco0iB 3a0e3meueHHs 1HGOPMAIIHHOI OE3MEeKH B PO3MOALICHUX
00UYHCITIOBATLHUX CEPEIOBHINAX Ta Mepekax. besneka By3iiB KOMyTarlii: 3arajibHi
MOJIOXKEHHS PO 1HGOpMaIliifHy Oe3NeKy By3J1iB KOMYTaIllli; KpUTepii 3aXHIIEeHOCT1
nporpamHo-kepoBaHux ATC. OcobnuBoCTI 3a0€3MeUeHHsT 3aXUCTy KOM IOTEPHUX
CHUCTEM CIOJIY4eHHUX 3 Ii100albHOI Mepexero IHTepHer. Tumm Ta kmacudikarris
3arpo3, BIJMOBIIHO TMONYJSIPHUM cepBicaMm. BpasnuBocTi mpoTokomiB IHTEpHET.
OcoOnuBoOCTI 3arpo3d THUMY ,BiIMOBa B OOCIYroByBaHi’. XapaKTepUCTHKA
IHCTpyMEHTaIbHUX 3aco0iB 3axucty. llomiTnka Oe3meku NpU BHUKOPUCTAHHI
pecypciB Mepexi [ntepuer. Jliteparypa [1,4,9,17].

Meta Ta 3aga4yi BHKOPHUCTAHHSI Mepe:XeBHX eKpaHiB. [lpuzHaueHHs
MEpEeXKEHUX €KpaHiB. XapakTepucTtuka cTeky npotokoiiB TCP/IP. Tlpunnunu Ta
nepeaymMoBu Bukopuctanas. OcHoBHI QyHkIii. IcTopis po3sutky. Knacudikaris.
Oco0nMBOCTI armapaTHUX Ta MPOTPaMHUX pearizamiii. Hegomiku Ta mepeBaru pisHUX
TUIIB MepexeBux ekpaHiB. [lomiTuka Oe3mexn MepekeHuX ekpaniB. Hemomiku
BUKOpHUCTaHHS. HaBecTu mpuKiIam HACTPOWKH MepekeBoro ekpany. Jlirepartypa
[4,9,10].

Merta Ta 3aaa4i BUKOPHCTAHHS NPUBATHUX BipTyajabHUX Mepe:xk. OCHOBU
TEXHOJIOT1i BipTyanbHUX npuBaTHUX Mepex (BIIM). Buznauenns BIIM Ta 3acobu
ix peanizamii. [Ipunuunu nodynoBu ta knacudikaimii BIIM. Moaeni nopyuiHuka,



3arpo3 Ta oomexxeHHs: BIIM. OcnoBu peanizaiiii BIIM. ITo6ygosa BIIM Ha iHux
piBasix mozaeni BBC. Ilporokon SSL. Cranmaptu IPSec. Indpactpykrypa BIIM.
Hagectu npuknazn posropranns BIIM Ha ocHoOBI onepauiitHoi cucteMu Microsoft
Windows XP. Jlitrepatypa [4,9, 7].

Texunouoris 3axucty Bix DOS 1a DDOS arak Ha KoMII’lOTepHI Mepexi.
3aranbHa xapaktepuctuka nporokosy TCP/IP. Eranu ta cxema BctanoBiends TCP
3’eqnanHs. [lonsatTs DOS ta DDOS arak. Meta npoBenenHs ataku. Metonosoris
peanizanii DOS ta DDOS artak. Curnanizauis npo 3aiiiciensss DOS ta DDOS artak.
3axucT 3a JOMOMOIOI0 ONTHUMI3allii HaCTPOHOK cepBepa. 3axHUCT 3a JOMOMOTO0
MepexeBux ekpadiB. Jlitepatypa [1,4].

IHaponbHuii 3axMCT 00’€KTIB KOMI'KOTepHUX Mepe:k. [Ipu3HaueHHs
napoJibHOTro 3axucTy. Cxemu peanizaitii. [laponpHU 3aXUCT onepariiftHoi CUCTEMH,
Web-pecypciB, mporpaMHKX 10JaTKIB Ta 0(iCHUX JOKyMeHTIB. [IpuHIIMIIOBa cxeMa
aTakl 3 METOI0 3JlaMy MapoJbHOTO 3axWcTy . BukopucranHs ,,Jipok~ B
IPOTPaMHOMY 3a0e3MevYeHH] apOJIbHOTO 3aXUCTY. Buxopucranus
JIOKYMEHTOBAHUX MOXJIMBOCTEH il peaizallii araku. Metonu miadopy mapoJiro.
Kitacuuni cxemu 3aXucCTy BiJl aTak 3 METOO 371aMy napodito. Jliteparypa [1, 5].

3axucT eJIeKTPOHHOI mMomTH. THIOBI 3arpo3u s €JIEKTPOHHOI IOIITH:
HECaHKIIIOHOBAaHWW BUTIK 1H(GOpMAaIlli, TNPOHUKHEHHS BIPYCIB Ta TpPOSHIB,
3aCMIUCHHS IIOIITOBOTO sIIMKAa. MeTolMKa 3aXWCTy BiJ THIIOBHX 3arpos.
Oco6nuBocTi mupyBaHHs AaHUX. TUIIOBI TPUMOMHU 3aXUCTY BiJl 3aMTyCKY BIpyCIB
Ta TPOsIHIB. PO3MOBCIO/KEHI METOAM 3aXUCTY BiJ 3aCMIUEHHS MOILITOBOTO SIIIUKY
(3axucT Big cmaMmy) — OULIOro, ciporo Ta YOPHOTO CIIMCKIB, KIIFOYOBHX (pas,
OaitecoBchkoi ¢inpTpamii. Hemoniku Ta mepearu. IlporpaMHi J0JaTKu 3aXHUCTY
enexkTpoHHoi nmomru. Jlireparypa [1, 5, 13].

3axuct Web-cepBepy Apache. BiTtumsnsna HopmatuBHa 0a3za B ranmysi
3axucty Web-cepsepy. HopmatuBhi kputepii 3axuimeHocti Web-cepsepy.
BigmoBigHicth Apache TpoeKTHMM Ta eKCIUTyaTaridiiuM BumoraM. OIriHka
3axuieHocTi Apache Bij araku Ha BiIMOBY B 00ciyroByBaHH1. [lapamerpu 3axucry
Apache. PexoMeHmoBaHWN TOPSAOK IHCTANAIIl Ta TOMEPEAHBOI HACTPOWKH.
PosmexyBanHs 1mpaB kopuctyBauiB. ba3zoBa Ta 1udpoBa aBTOpmM3aIis.
Buxopucranna 6i6miotekn OpenSSL  BukopucrtanHs J0JaTKOBUX MOIYJIIB
Oe3neku. 3aXHIeHICTh cepBepHUX TexHooTiH. Jliteparypa [7,16, 19].

3axuct Web-cepBepy IIS. Bitunsnsna HopmatuBHa 0aza B raimysi 3aXUCTy
Web-cepsepy. HopmaTtuBHi kputepii 3axumienocti Web-cepsepy. BinnoimHicTh
IIS mpoekTHUM Ta ekcruryaTamiiauM BumoraMm. Ominka 3axuiieHocTi IIS Bix aTakm
Ha BIIIMOBY B OOCIIyrOBYBaHHI. 3aXUIICHICTh CEPBEPHUX TexHoJOTIH. [lapamerpu
3axucty IIS. Iarerpamis IIS 3 cucremoro 6esnexku Windows. Po3mexyBaHHS TpaB
KopucTyBadiB. (OcobmuBocTi imeHTHdikamii Ta aBTOpHW3aIii KOPUCTYBAadiB.
3axuIeHiCTh CepBepHUX TexHoorii. Jliteparypa [7,16,17].

IlepcnekTBHI HanpsiMM PO3BUTKY KOMILUIEKCIB 3ac00iB 3axXHCTYy
indpopmanii B po3nogijieHux cepeaoBHINAX. AJaNTHBHI KOMIUICKCH 3aco0iB
3axucTy 1H(pOpMaIlii; CHUCTEeMH BHSBICHHS BTOPTHEHb, CHUCTEMHU KEPyBaHHS
3aXUILIEHICTIO; KOMIUJIEKCH 3acOo0iB 3axUCTy 1H(}opMallii MOOUIBHUX MpPOrpaMHUX
cucteM. OCHOBM CHUCTEM aHaji3y Bpa3iuBOCTEH. Bu3HaueHHS Ta NPUHLUIIHN



knacugikanii. IIporpamue 3a0e3neueHHss CUCTEM aHaji3y Bpas3iuBocTed. OCHOBH
CUCTEM BUSBIEHHA BTOPTHEHb. BH3HaueHHs Ta MNPUHUMIOM KiIacuikaiii.
[IporpamHe 3a0e3neueHHsT CHUCTEM BUSABICHHS BTOPTHEHb. BHUKOpHCTaHHS B
CUCTEMaX BUSBIJICHHS BPa3JIMBOCTEN Ta B CUCTEMaX BUSBICHHS BTOPTHEHb 3aCO01B
mTy4HOro iHTeNnekTy. Cuctemu aktuBHOTO 3axucty. Jlitepatypa [13,1,5].

be3nexka MoOiJIbHUX MPUCTPOIB. XapaKTepUCTHKA celUpIYHUX 3arpo3 s
MOOUTBHUX  OpUCTpoiB. OOMEXEHHs  MpOrpaMHOro  3a0e3MeYeHHs, IO
BUKOPUCTOBYETHCSI B MOOUIBHUX MPUCTPOAX: BIPTyadbHOI MamuHU Java Ta
Framework. Oco6nuBocTi mporpaMHUX 3ac00iB 3aXUCTy MOOUIBHUX MPUCTPOIB.
[HCTpyMeHTaNbHI 3acO00M 3aXUCTy MOOUIBHUX MPUCTPOIB MPOBITHUX BUPOOHUKIB.
Jlitepatypa [1, 5,12, 13].

Jliteparypa

1. Iernos A.IO. 3aunmra komnbiorepHoit nunopmanuu or HCJI. Cankr-
[leTepOypr: Hayka u Texnuka — 2004, 384 c.

2. Jlxon Boak u JIuza Kapnaxan Beenenue B MexxceTeBbIe IKpaHbl

3. WordBasic u makpoBupycsi (kiev-security.da.ru)

4. Mensenosckuiit ATAKA YEPE3 INTERNET

5. CoxonoB A.,Crenantok O. 3amura OT KOMIOBIOTEPHOTO TEPpOpHU3MA.
CIIG.: Apnurt, 2002 496 c.

6. HJI T3I 1.1-003-99. Tepminosiorisi B raimy3i 3aXucTy ...

7.  HJH T312.5-010-03. Bumoru no 3axucty iHdopmariiii WEB-cTopiHku Bif
HECaHKIIIOHOBAHOTO JOCTYITY.

8. HACTY 3396.2-97. Tepminu Ta BU3BHAUYCHHS

9. TIlepconampHbiii Opanamay’p «Outpost Firewally. PykoBoactso
MI0JIb30BaTENs

10. Tamen6aym Kommsrorepusie cetu. — CIIG.: [Tutep, 2003. — 992 c.

11. TepeiikoBckuii M.A. IlaponpHas 3ammura O(HUCHOTO 3JIECKTPOHHOTO
nokymentoobopota / . A. TepeiikoBckuii / Bicauk AYIKT. —2006. — T. 4, No 2 —
C. 109-115.

12. TepeiikoBcbkuit WM. A. IlpumeHeHHe CEMaHTHYECKOrO aHaIM3a
COJIEP)KMMOTO JJIEKTPOHHBIX MHUCEM B CHCTeMax pacro3HaBaHus criama / M. A.
TepetikoBckutii // 3axuct iHpopmariii. — 2006. — Ne 4. — C. 49—-60.

13. Xopomxko B. A. Vicions30BaHKe NCKYCCTBEHHBIX HEMPOHHBIX CETEH B
3a/layax pacro3HaBaHMs aTak Ha KOMIbIOTepHbIe cucTemsbl / B. A. Xopomiko, 1. A.
TepetikoBckuii // 3axuct iHpopmarrii. — 2006. — Ne3. — C. 57-65.

14. TepeiikoBcbkuii I. Bukopucranus moxiauBocteit Microsoft Access mpu
cTBOpeHHI Beb - opieHTOBaHMX BipyCiB.

15. TepeiikoBckuii M. A. be3onacHocTh HpOrpaMMHOr0 OOecreyeHus,
CO3IaHHOTO C MCIIOJIb30BaHHEM ceMelicTBa TexHonoruii COM, DCOM, COM+ / U.
A. Tepetikosckuii // 3axuct iHpopmarii. — 2006. — Ne 1. — C. 55-67.

16.  TepeiikoBchkuii I. A. 3axumenicts Web-cepBepiB Apache Ta IIS /1. A.
TepetikoBcwkuii // [Ipobmemu nporpamysanus. — 2005. — Ne 2. — C. 42—51.

17. AwnppeeB A.I'. u np. Microsoft Windows XP. /Tlox obmeit pea. A.H.
Yekmapena. — CI16.: BXB-IletepOypr, 2003. — 640 c.



18. Mapk IllInenuk M., Cnemx Op. PykoBomacTBO amMuHHCTpatopa 0a3
nanHbeix MS SQL Server.

19. Xoxunc C. AnmunuctpupoBanre Web-cepepa Apache u pykoBoacTBO
0 3JIEKTpOHHOU KomMmepuuH. : [lep. ¢ anrn. M. : U3parensckuid qom “Bunbsmc”,
2001. - 336 c.

20. Bbypsuox B.JI, Tonybko B.b., Xopomko B.O., Tomona C.B.
[npopmamiiina 1 kibepOe3neka: couiotexHiunui acnekt: Iliagpyunuk. — K.: VYT,
2015. - 288 c.

21. Bypsuox B.JIL, TI'ynmak I'M., Tonyboxo B.b. Indopmauiiinuii Ta
kibeprpocropu: npobiemMu Oe3neKku, MeToau Ta 3acobu 6oporeOu: Ilinpydynux. —
K.: VYT, 2015. — 449 c.

2.4. CucreMH TeXHIYHOIO 3aXUCTY iH(poOpManii

Texniuni kaHaiau BUTOKY iHdopmanii. OcoOauBoCTI BUTOKY iH(OpMaIlii.
XapakTepuUCTUKU TEXHIYHUX KaHalliB BUTOKY 1HGopmarii. Knacudikamis kanamis
BUTOKY 1H(OpMAIIii.

AKYCTHYHI KaHaJIu BUTOKY iHpopmanii. CTpykTypa aKyCTUYHOTO KaHaily
BUTOKY 1H(pOpMarlii. XapakTepUCTUKU aKyCTUYHOTO KaHajdy BUTOKY iHQopMariii.
Knacudixaris ayaiokanany BUTOKY iH(pOpMaILii.

PanioesiekTpoHHi KaHaJIU BHUTOKY iHpopmamii. CrpykTypa
paaioeNeKTPOHHOTO KaHaIy BUTOKY iHpopMarIii. XapaKTEepUCTUKHU
pPalOCIEKTPOHHUX KaHaJiB BUTOKY i1H(opmarii. Krnacudikamis pamiokaHaiis
BUTOKY 1H(popMariii.

OnTnyHi KaHajau BHUTOKY iHpopmamii. CTpykTypa ONTHUYHOTO KaHay
BUTOKY iH(popMmarrii. XapaKTepuCTUKH ONTHYHOTO KaHAJIy BUTOKY iH(opmariii.
Kiacudikariis onTHYHUX KaHaAIIB BUTOKY 1H(OpMaIIii.

Zakaaani npucrpoi. CrpykTypa 3akiagHux mnpuctpoiB. Kiracudikarris
3aKJIaIHUX MPUCTPOIB. 3aKiIagHI MPUCTPOT 3 Mepeiayueio 1Mo paaioKaHany. 3aKkiaiHi
OPUCTPOT 3 TIEpeIayueio Mo MPOBITHUM KaHaIaMm.

3acodm mnepexomieHHs iHdopManii 3a JgonmoMorow MikpodgoHiB.
CrpykTypHa cxemMa aKkyCTHYHOro npuiimada. Knacudikaris ta Bugu MikpogoHiB.

3aco0u nepexonienHst iHgopmaiii 3a 1onoMororw JUKTOGOHIB. AHAIIOTOBI
nukrodonu. [udposi nukTodoHu.

OnTuuHi 3aco0u nepexomieHHs: iHpopmanii. CTpykTypHa cxema 3aco0y
MEPEXOIUICHHS B ONTUYHOMY fiana3oHi. O0’exkTuBU. Bi3yalbHO-ONTHYHI MPUIIAJIH.
®doTo- 1 kiHoanmapaTH. 3aco00H TENEBi31IMHOTO criocTepekeHHs. BineomaraiTogonu.
[Tpunaau HivHOTO OadyeHHS. TeIIoBI30pH.

Ilepexomnennss iHdgopmaunii B 3acodax 3B’sa3ky. CTpyKTypa THUIIOBOTO
KOMITJIEKCY TiepeXoruieHHs. AnTenn. Pamionpuitmadi

BusiBjieHHs1 3aKJaJHUX NpPHUCTPoIiB. Jlemackyrodi O3HaKH 3aKJIaTHUX
npuctpoiB. Kiacudikariis 3aco61B BUABICHHS B JIOKaTI3aIlil 3aKJIaJHUX TIPUCTPOIB.
[naukaropu nosa. Anaparypa paaiokoHTpoJt0. [I[pUHIMIN KOHTPOIIIO TeNe(POHHUX
JMHIA Ta KT ENeKTPOKHUBICHHS. 3acOo0M TPUIYIMICHHS CUTHANIB 3aKJIaIHUX
MPUCTPOiB. Amaparypa HeJiHIMHOT Jokalii. BUSBHUKY MyCTOT, METAJIOAETEKTOPU



Ta PEHTreHIBChbKI amapatd. CrHocoOM Ta METOAM KOHTPOJIIO MPHUMIIIEHb Ha
BIJICYTHICTh 3aKJIQJIHUX MPUCTPOIB.

IIporpamHo-anapaTHi mnpucTpoi 3axucry iHdopmamii. 3axuct Bix
HECaHKIIIOHOBAHOT'O JOCTYNY. 3aXHUCT Bl KOMIIOBAHHS. 3aXKUCT B BIPYCIB.

OcHoBHi cmocoOm 3axucty iHGopmanii TexXHIYHMMH 3acol0amm.
Knacudikanis meroaiB 3axucty iHdopmamii. OxopoHa mpxepen iHbopmarii.
[IpuxoByBanHa 1Hpopmalii: iH(OpMalLiliHE NPUXOBYBAHHS, EHEPreTUYHE
MPUXOBYBaHHS.

Amnapatypa 3axXucTy JiHii 3B’A3Ky. MeToau 1 3aco0U 3aXUCTy TelePOHHUX
JiHIA 1 amapatiB. 3acoOM KOHTpPOJIIO TelepOHHMX JiHIM Ta amapaTiB. TexHiuHI
3aco0u BUsIBIICHHS TejaeOHHUX paaiopeTpaHcidaTopiB. KpunrorpadiyHi meTonu ta
3aco0u 3aXUCTy MOBHOI 1H(opMaIlii.

3aco0u CTBOpPeHHSI aKyCTHYHMX MacKywuMXx 3aBaja. ['eHeparopu mymy B
akycTU4HOMY piana3oHi. [lpucTtpoi BiOpoakyctuuHoro 3axucty. llpuctpoi
yIBTPa3BYKOBOT'O 3aXUCTY MPUMIIIECHb.

3aco0m CTBOpeHHs eJEeKTPOMArHiTHMX MAaCKyW4YuX 3aBaj. 3acolu
IPOCTOPOBOTO 3alTyMJIEHHA. 3acO0M JIIHIKHOTO 3alllyMJIeHHA. 3acCO0M CTBOpPEHHS
MAacKyIOUMX 3aBaJl B KOMYHIKAI[IHHUX Mepekax. 3aco0M CTBOPEHHS MAaCKyHOUH
3aBaji B MEpEKax eNEeKTPOKUBJICHHs. baraToyHKI[IOHaNbH1 3aCO0U 3aXHUCTY.

Jlitepatypa
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2008.
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M.: U3natennsctBo «OCch-89», 1998, - 336 c.

4, Xopomko B.A., UekatkoB A.A. MeTo1bl ¥ cpe/ICTBA 3aIUTHI HH(POPMAITUH.
K.: U3a. FOnuop, 2003. — 504c.

2.5. KoMIuiekcHi cucTemMu 3aXucTy iH(opMmanii

3arajibHi MOJIOKEHHSI Ta BHMOIM HIOJ0 Opradizaumii podit i3 3axucTy
iH(opManii Ta MOPAAKY CTBOPEHHS KOMILJIEKCHOI CHCTEMH 3aXUCTY iHopMmanii
B IKC. Ilonsarts xomruiekcHoi cuctemu 3axucty iHdopmamii (KC3I) B IKC.
OcCHOBHI HOPMATUBHO-TIPABOBI aKTH 11010 OpTaHi3allii pooiT 13 3axucTy iHpopMaIrii
ta nopsanky crBoperHs KC31 B IKC. €nnicte mopsinky crBopenns KC3I Ha Bcix
eranax xkutreBoro nukiy IKC. IIponec crBopennst KC3I sik 371iiCHEHHS] KOMILIEKCY
B3a€EMOY3IO/I)KEHUX 3aXO0/iB, CHOPSIMOBAaHMX Ha PO3POOJICHHS 1 BIPOBAKECHHS
iHbopMarliitHoi TexHOIIOT1, sika 3a0e3neuye o0pooky iHpopmarii B IKC 3rigHo 3
BUMOTaMH, BCTAaHOBJIICHUMH HOPMATHBHO-TIPABOBUMH AaKTaMHU Ta HOPMATHBHHX
nokymeHTiB (HI) y cdhepi 3axucty iHbopmariii. [Topsimok ctBopennst KC3I B IKC



SK CYKYITHICTb BIOPSIIKOBAHMX Yy 4Yaci, B3a€MOIIOB’A3aHUX, 00’ €IHAHUX B OKpEMI
eTanu poOiT, BAKOHAHHS KX HeoOxigHe i gocratHe i KC3I, mo cTBOproeThes.

OcHoBHi 3ac00u Ta 3ax0au, 0 BXoAATh 10 ckiaagy KC3I. KC3I sk 3axonu
Ta 3ac00H, K1 peani3yloTh CIIOCOOH, METOIM, MEXAaHI3MHU 3aXUCTy 1HhOpMalii Bia:
BUTOKY TEXHIYHUMHU KaHajaMU, JI0 SKUX BIIHOCATHCS: KaHalud TMOOIYHUX
€JIEKTPOMAarHiTHUX BUITPOMIHIOBAHb 1 HABEJI€Hb, aKyCTOEJIEKTPUYHI Ta 1HIL KaHAJIU;
HECaHKIIIOHOBAHUX J[1 Ta HECAHKI[IOHOBAHOTO JOCTYIY A0 1H(GOpMAIlii, 10 MOXKYTh
3IACHIOBATHUCS IIJIIXOM MIIKIIOYEHHS /10 anapaTypu Ta JiHid 3B’ 13Ky, MaCKyBaHHS
MiJi 3apEECTPOBAHOTO KOPUCTYBaya, IOJOJIAaHHA 3aXOJIB 3aXHUCTy 3 METOI0
BUKOpHUCTaHHA 1H(MopMalii abo HaB’si3yBaHHA XMOHOI 1H(OpMaIllli, 3acTOCyBaHHS
3aKJIaIHAX MPUCTPOIB UM MPOrpaM, BUKOPUCTAHHS KOMII IOTEPHHMX BIPYCIB Ta iH;
CHEellaNbHOTO BIUIMBY Ha I1H(MOpMaIilo, SKUM MOXKe 3I1HCHIOBATUCS ILISIXOM
(opMyBaHHS MOJIB 1 CUTHAJIB 3 METOIO0 MOPYLIEHHS IUTICHOCTI 1H(opMalii abo
pYWHYBaHHS CUCTEMH 3aXHCTy. BIimB BracTuBOCTEl 00p0OIIOBaHO1 iH(pOpMAIlii,
KJIaCcy aBTOMAaTHU30BaHoi cucTeMu Ta yMoB ekcrutyatanii IKC Ha ckian, cTpykTypy
ta BuMmoru 1o KC3I. 3a0e3nedeHHss pexxuMy CEKpPETHOCTI, MPOTHUAIl TEXHIYHUM
pPO3BiIKAaM Ta oOpraHizalliifHl 3axoJM MI0J0 OXOpOHHU 1H(opMallii 3 0OMeKEeHUM
JOCTYTIOM Yy TIPOIIECi MPOEKTYBaHHsS, pO3pOOJICHHS, BUTOTOBIICHHS, SKCILTyaTallil
IKC. CtBopenns xomruiekciB 3axucty iH@opmarii K33 Big BUTOKY TEeXHIYHUMH
kaHanamu. Monynbuauii npunnun nodyaosu KC3I interposanoi B IKC.

IHopsinok cTBOpeHHs, 3aBJAaHHA, PYHKIUII, CTPYKTypa Ta NOBHOBAKCHHA
cay:k0m 3axucty iHndgopmanii moao oprauizamii pooit 3i crBopenns KC3I B
IKC. 3aranpny mosoxxeHHs mpo ciyx0y 3axucty iHpopmarii (C31). 3apmanns C31.
Oynkuii C31: mig yac ctBopenns KC3I; mix yac excruryararii KC3I; 3 opranizaiii
HaBYaHHS MEePCOHANY 3 MUTaHb 3a0e3nedeHHs 3axucty iHpopmairii. [loBHOBaXkeHHA
ta BignoBizanbHicTh C3I: mpaBa C3I; o6om’s3ku C3I; BignmosimameHicTh C3I;
B3aemoist C3I 3 iHIMMU MiAPO3iJIaMH Ta 30BHINIHIMHU OpraHi3allisiMy; ITaTHAKN
po3knan ta crpykrypa C3l. Opranizaimiss poOIiT cinyxOu 3axucty iHdopmarrii.
®inancysanus C3I.

OorpynryBanns HeoOxigHocti cteopennst KC3I. Ilincrasa mist Bu3HaUeHHS
HeoOximHocTi crBopeHHi KC3I. Buxinni gaHi s oOrpyHTYBaHHS HEOOXIIHOCTI
ctBopennst KC3I. Ilpuiinarra pimeHHs npo HeoOXigHicTh ctBopeHHss KC3I.

Oo0cTe:xxeHHst  cepenoBulll (PYHKIiOHYBAHHS IKC. OOcTexeHHs
obuncmoBanbHOi cuctemu  IKC. OOctexxeHHs iHGOpMAIIHHOTO CepeaoBHINA.
O6ctexennst (pizuyHoro cepemopuina. OOCTEKEHHsI CEpEOBHINA KOPUCTYBAUiB.
Axt oOctexenns. [Inan 3axucty indopmarii B IKC. Ilepemik 00’€KTiB 3aXHCTY.
[ToTentiitai 3arpo3u ajs iHdopmarlii, MoJIeTh 3arpo3 Ta MOJEINb MOPYITHUKA.

®opmyBanHs 3aBaaHHs Ha crBopeHHsa KOC3I. 3aBganHa 3axucry
iHpopmariii B IKC, mera ctBopennss KC3I, BapianT BupimeHHs 3a1ad 3aXUCTY,
OCHOBHI HampsiMd 3a0e3MeYeHHS 3aXHuCTy. AHa3 pHU3UKIB (BHUBYCHHS MO
3arpo3 i Mojeli MOPYITHUKA, MOKJIMBUX HACHIAKIB BiJ peaizallii MOTEHI[IHHUX
3arpo3, BEJTMYMHH MOKJIMBUX 30WUTKIB Ta 1H.) 1 BU3HAYCHHS TEPEINiKy CYTTEBHUX
3arpo3. BuzHaueHns 3aranbHoO1 cTpyKTypH Ta ckiaay KC3I, BuMoru 1o MOXKIMBUX
3aX0/1B, METOJIIB Ta 3ac00iB 3aXUCTy 1H(opMaIlii, AOMYCTUMI OOMEKEHHS 1010
3aCTOCYBaHHS IEBHUX 3aXO0/I1B 13aC001B 3aXUCTy (OOMEKEHHSI 1110]10 BUKOPUCTAHHS



3ac001B aKTUBHOI'O 3aXUCTY Bi BUTOKY 1H(popmarlii kananamu [IEMBH 3a paxyHox
BukopucTtanHs 3aco0iB EOT B 3axuiiieHOMy BUKOHAaHHI TOIIO), 1HIII OOMEXEHHS
mono cepenouny ¢yHkiionyBaHHss IKC, oOMexeHHS W00 BUKOPUCTAHHS
pecypciB IKC s peanizauii 3a1ay 3aXUCTy, IPUITYCTUMI BUTPATH HA CTBOPEHHS
KC3I, ymoBu cTBOpeHHsI, BBeAeHHs B Ait0 1 ¢pyHkuionyBanHs KC3I (okpemux ii
MIJICHCTEM, KOMIIOHEHTIB), 3arajibHl BHMOTHM JO CIIIBBIIHOIICHHS Ta MEX
3actocyBaHHsl B IKC (okpemMux ii micucteMax, KOMIIOHEHTaX) OpraHizaiiiHux,
TH)KEHEPHO-TEeXHIYHUX, TEXHIYHUX, KpUNTOrpadiyHUX Ta IHIIKUX 3aXOJIB 3aXUCTY
iHpopmarii, mwo BBIAAYTh 10 ckiany KC3I. OdopmieHHs 3BITYy MpO BUKOHAHHS
poOiT 1i€i cTaaii Ta opopmiieHHs 3asiBKU Ha po3pooky KC3I.

Po3podka nosituxku 6e3nexku iHgopmanii B IKC. BuBuenns o6’exra, Ha
saxomy ctBoproeTbest KC3I, mpoBeieHHsS HayKOBO-A0CTIAHUX poOiT. Bubip BapianTy
KC3I. OdbopmieHHs MOTITUKU OE3MEKH.

Po3poOka TexniuHoro 3apaaHusa Ha crBopeHHs KC3I. IlpusnauenHsa ta
OCHOBHUH 3MicT TexHiuHOro 3aBnanfs (T3). Bapiantu odopmnenus T3 na KC3I.
Oco6nuBocti T3 na KC3I gns interpoBanux IKC, sxi OyayroThes 32 MOIYJIbHUM
TPUHITATIOM.

Po3pooka mpoekty KC3I. Tlopsgok po3pobku npoexty KC3I. Eckiznuit
npoekt KC3I. Texuiunuit npoexkt KC3I. Po6ounii mpoext KC3I.

BBenenns KC3I B giro Tta ominka 3axumenocti ingopmanii B IKC.
[TigroroBKa oprauizaiiiHoi CTpyKTypH Ta po3poOKa po3nopsIINX JOKYMEHTIB, 1110
perIaMeHTYIOTh AISUTBHICTH 13 3a0e3nedeHHs 3axucty iHpopmarlii B IKC. Hapuanus
kopuctyBauiB. KommiekcyBanus KC3I.  ByaiBenbHO-MOHTaH1I — poOOTH.
[TyckonanmaromkyBanpHi  pobotn. Ilomepenni  BumpoOyBanHs.  JlociigHa
ekcrutryaraiis. Jlep>kaBHa excrieptuza KC3I.

CynpoBomkennss KC3I. Ilopsgoxk BukoHaHHS poOiT 3 oOpraHizaiiifHOro
3abe3reueHHs ¢QyukmionyBanHs KC3I Ta ymnpaBmiHHA 3aco0aMH  3aXUCTY
iHdOopMaIIii BIAMOBIIHO 10 IUIAHY 3aXHCTy Ta €KCIUTyaTalliifHOI JOKyMEHTarlli Ha
koMmoHeHTH Ha KomroHeHTH KC3I, rapanTiiiHoMy Ta micasrapaHTiHHOMY
TEXHIYHOMY O0OCITyTOBYBaHHIO 3aC001B 3aXUCTY iH(pOpMaIIii.
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2.6. YupapiainHga iHpopMauniiHOW 0Oe3nmexkoww B iH(popMauUiiiHO-
KOMYHIKaIIiHUX cCUCTeMAax

IlepenyMoBH Ta OCHOBHi HANPSIMKH PO3BHUTKY MEHeIKMeHTY Yy cdepi
iHpopmaniiinoi Oe3mexku. MerTa, 3aBOaHHs, NEPEAYMOBUM Ta HAIPSAMKHU
OpraHizaliifHOi 1 yHOpaBIIHCbKOI poboTH y cdepi iHPopMaliiHOTI Oe3MeKH.
JisbHICTE  MDKHApOAHUX opraHizamii y cdepi iHdopmariifHoi Oe3meku.
JIsSIBHICTE CHeliani3oBaHuX MDKHAPOAHUX opraHizamiil y cdepi iHopmamiiHoi
Oesneku. YmpaBiiHHS  iHQoOpMaIliiHOIO O€3MeKO Ha PIBHI  MOTYXKHUX
NoCTayaIbHUKIB 1HPOPMALIIITHIX CUCTEM.

Ynpasiainaa iHdopManiiiHO0 0e3leKOl0 Ha Jep:KaBHOMY PiBHi.
[lepenyMoBU pO3BUTKY JEPHKABHOTO YIpaBiiHHA Yy cepi iHPopMaliifHOT Oe3MeKH.
3arasibHa METOJ0JIOTIS 1 CTPYKTYypa OpraHi3aiiitHoro 3abe3nedeHHs iHpopmaiiitHoi
Oe3reKku Ha piBHI JAepkaB. YNpaBiiHHA 1HOOpMAIIHHOIO OE3EKOI0 Ha Jep>KaBHOMY
piBHI Ha MIPUKJIaAl YKpaiHH.

OcHoBu ynpas/iHHsA iHGopManiiiHO0 0e3MeK0 HA PiBHI MiANPHEMCTBA.
[lepenymoBH pO3BUTKY ympaBiiHHS y cdepi iHpopmaliiiHOi Oe3rneku Ha piBHI
OiAMPUEMCTB. 3arajibHa CTPYKTypa YNpaBIiHCbKOI poOOTH 13 3a0e3nedeHHs
iHpopMaIliitHOi Oe3neKu Ha MiANPUEMCTBI.

HopmaTuBHO-IpaBoBi  OCHOBHM TNOOYAOBH CHCTeMHM  YHpPaBJiHHS
iHpopmaniiinoro  Oe3mexkorw  iHGopMaNiiiHO-KOMYHIKANIHOI  cHUCTEMH
nignpuemcTBa. Ctanaaptu ynpasiiHHs iHGopmMaliiHow 6e3nekoro. Itil. Cobit 4.1.
Cranmaptu cepii ISO/IEC 27000. Cranmaptu cepii JCTY ISO/IEC 13335. HJ T3I.
[H1T1 cCTaHAAPTH.

Yuopasiinasa indopmaniiiHolo 0e3MeK0I0 HAa OCHOBiI CTaHIApPTIB cepii
ISO/IEC 27000. 3arampHa xapaktepuctuka ctanmaptiB cepii ISO/IEC 27000.
Ornan cranmapty ISO/IEC 27001. T'amy3p 3actocyBanHsi ctanmapty [SO/IEC
27001. Crpykrypa cranmapty ISO/IEC 27001. Mogenbp cucreMu ymHpaBIIiHHS
iHpopMalriitHoIO 6e3nekor0. BuMoru ctanmapTy i cmocobu ix peasizariii.

@opMyBaHHSI NOJITHKH iHpopManiiiHOoi Oe3lmeKkHM HAa NiANPUEMCTBI.
CrtpykTypa mnomituku iH(opmaliiHoi Oe3nexku Ha MiANPUEMCTBI Ta MpoIec ii
PO3pOOKHU.

Cay:x6a indopmaniiinoi Oe3mekm Ha mignpueMmctBi. OpranizamiiiHa
CTPYKTypa ciry>x0m iHdopmartiiiaoi 6e3neku. PoboTta 3 mepcoHaioM minprueMCTRA.

OcHOBHi BMAM mnNpaBWJI YNpaBidiHHA iHGopMauniiiHOW 0e3MeKoI
BianmoBigHo 10 crangapty ISO/IEC 27002 Ta ix 1okyMeHTaIiiiHe 0)OpMJIeHHS .
[TpaBuna ¢izuunoi 6e3nexu. [IpaBuna aBrenTudikanii i 6e3nexkun mepexi. [IpaBuna
6e3neynoi pobotu B [nTepHeTi. [IpaBuma 6e3neku enekrporHoi momTu. [IpaBmma
aHTuBipycHOro 3axucry. [IpaBuna 3acrocyBanns mudpysanus. [IpaBuna po3poOku
nporpaMHoro 3a0e3neyeHHs. TUIOB1 JOKYMEHTH, 3aCHOBaH1 Ha BUMOTaX CTaHJapTy

ISO/IEC 27002.



Ananiz 1 ynpaeniHHA pu3uKaMu iHdopmaniiinoi Oe3nmexkn. CTBOpeHH:
peectpy pusukiB. Inentudikamis 3arpo3 1 ypaznuBocTei. OIllHKa PHU3HUKIB.
VYpaBiiHHS pU3HKaMHU.

Ayaur iHdopmauiiiHol Oe3meku Ha mignpuemcrBi. [lonATTs aynury
oesneku. Crangapr COBIT. Ilpaktuka npoBeneHHst aynuty Oesneku. Ertanum
MPOBEJICHHA ayAuTa Oe3neKku: IHIIIIOBaHHS NPOLEAypU ayauTa; 30MpaHHS
iHopMallii ayuTa; aHali3 JaHUX ayJuTa; BUPOOJIEHHS pEKOMEHaI1i; MIArOTOBKa
ayJIMTOPCHKOTO 3BITY.

Opranizanis pearyBaHHs Ha Haa3BM4aiiHi moaii (iHuuaeHtH). IloHATTS
iHuuaeHty iHdopmariiiinoi Oesnexu. BusiBnenHs iHuuaeHTtiB. PearyBaHHs Ha
IHOUACHT: aHali3 IHUUJAEHTY, PO3CHIAyBaHHS IHUMUJAEHTY, 3BIT MPO IHUUICHT.
[TonepemxenHs IHIUACHTIB. Y CYHEHHS HACTIAKIB IHIIUJICHTIB.

Po3poOka Ta BIPOBA/IKCHHS CHCTEMH ynpaBJliHHSA 1H(])0pMaumH010
0e3nexow. Etamu po3poOkm 1 BHOpOBaKEHHS cucTeMu yrpasninHa b.
OpranizaiiifHi acreKkTd BIPOBAKEHHS CUCTEMH YIPABIIHHA 1HQOpPMAIiHOO
6e3nekoro. OcoOmMBOCTI MOOYTOBM CHUCTEMHU YMPABIIHHA  1HGOPMAIIMHOIO
6e3nekoro Ha ocHOBl cranmaptiB cepii ISO/IEC 27000. Ceprtudikariiisi cucteMu
yIpaBJliHHS 1HPOPMALIHHOIO 0E3MeKOIO.

BuxopucraHHsi mnporpaMHux 3aco0iB Ui NIATPMMKHM YIPaBJIiHHA
0e3nekoro. [Iporpamna migTpumka poboTH 3 TOMiITHKOW Oesmeku. [Iporpamna
MiATPUMKA aHalizy pu3HKiB. [IporpamMHi KOMITJIEKCH IJIsi CTBOPEHHS CUCTEMH
ynpasiiaas 1b.

Hananns mocayr y cdepi ingopmaniiinoi 0e3nexn. I[lepenymMoBu po3BUTKY
PUHKY TOCHyr 3a0e3mnedeHHs iH(QopMaliiiHoi Oe3nmeku Ta WOro CTPYKTypa.
OcobOmmBocTi mesakux BuAIB mochayr. CrpaxyBaHHsS 1H(QOpMAaIidHUX PHU3HKIB.
OcHOBH METOOJIOTIi cTpaxyBaHHs 1H(MOpPMAIIMHUX pecypciB. PUHOK cTpaxoBux
TIOCITYT.

Jlitepatypa

1. AnncumoB A.A. MeHemxkMmeHT B chepe uHOOPMAIMOHHOU
6e3onacuoctu M.: BUHOM. 2009.
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M.: U3narensckuit 1oM “Buibsmc™, 2002.

3. borym B.M., Kyaia A.M. MoHITOpUHT 1 ayTuT cucteM iHGOpMAaIliiHOT
oesneku. K.: JIVIKT, 2006, - 340 c.

4. I'puabepr A.C. u np. 3amura uHOOPMAIMOHHBIX PECYPCOB

rocynapctBeHHoro ymnpasienus. M.: KOHUTHU-JIAHA, 2003.

d. I'CTY CVYIb 1.0/ISO/IEC 27001:2010. Indopmariitai TeXHOIOTI].
Meronu 3axucty. Cucrema ymnpaiiHHs iHpopMariitHO 6e3nekoro. Bumorn. K.:
HBY, 2010.

6. I'CTY CVYIb 2.0/ISO/IEC 27002:2010. IadopmariiiHi TEXHOJOTII.
Meronu 3axucty. Cuctema ympaBiiHHS iHQOPMAIIHHOW 0€3MeK0r0. 3BiA MPaBUIT
TSt yrpasiniaas iHdopmartiitHoro 6e3nekoro. K.: HBY, 2010.



7. JACTY ISO/IEC TR 13335-1:2003. Indopmaniitni Texnosorii. Hactanosu
3 KepyBaHHsl Oe3rnekoro iHpopmaniiiHux texHosorid. Yactuna 1. Konmenmii Ta
Mozeni 6e3neku. K.: JlepxcnoxuBcrannapt Ykpainu, 2005.

8. HACTY ISO/IEC TR 13335-2:2003. Indopmauiiini rexnonorii. Hacranosu
3 KepyBaHHs Oe3rnekoro iHdpopmaliiHux TexHosorii. Yactuna 2. KepyBaHHs Ta
mianyBanHs 6e3neku IT. K.: JlepxkcnoxxuBctanaapt Ykpainu, 2005.

9. ACTY ISO/IEC TR 13335-3:2003. Indopmarniiini rexnosorii. Hactanosu
3 KepyBaHHS Oe3nekoro 1H(opmaniiHux TexHosorid. Yactuna 3. Mertonu
kepyBaHHs 3axuctoM IT. K.: Jlepxcnoxuscranaapt Ykpainu, 2005.

10. ACTY ISO/IEC TR 13335-4:2005. Indopmartiitai TexHonorii. Hactanou
3 KepyBaHHA Oe3nekoro iH(popmaliiiHux texHosori. Yactuna 4. Hacranosu 3
KepyBaHHs Oe3nekoro iH(opmaniiHux TtexHosorid. K.: JlepkcrmoxuBctangapt
VYkpainu, 2005.

11. ICTVY ISO/IEC TR 13335-5:2005. Indopmariitni Texnosorii. Hactanosu
3 KepyBaHHA Oe3nekoro iH(popmaliiiHux texHosori. Yactuna 5. Hacranosu 3
KepyBaHHs MepexxkHoro Oe3nekoro. K.: JlepxkcnoxkuBcranaapt Y kpainu, 2005.

12. Kypuno A.Il, 3edupo C.JI., TomoanoB B.b. u gap.. Aynur
uHdopManronHoi 6e3onacHoctu. — M.: U3matenbckas rpynna “BIJ]-mpecc”, 2006.
—304 c.

13. Iletpenko C.A., KypbGaroB B.A. Tlonutuku uHpOpMAIMOHHON
6e3omacHocTH. — M.: Kommanus AiiTu, 2006. — 400 c.

14, Tlerpenko C.A., CumonoB C.A. VYmnpasienue wuHGOPMAIMOHHBIMU

pucKamMu. DKOHOMHUYECKH oOIpaBiaHHas Oe3omacHocTh. — M.: Kommanus AiTw,
2004. - 384 c.

3. IUTAHHA AJA NIAIOTOBKHU 1O BUITPOBYBAHHSA
3.1. TeopeTu4Hi ocHOBM 3axulleHUX iHGopMaNiiiHUX TeXHOIOTIi

OCHOBHI MOHATTS TAPAHTOBAHO 3aXHUIIEHUX 1HPOPMAIIHHUX TEXHOJIOTIH.
dopmyBaHHS rapaHTOBAHO 3aXUIIEHUX 1HPOPMAIIHHUX TEXHOJIOT 1
Po3poOka rapaHTOBaHUX CHCTEM 3aXUCTY.
Mogemni onucy QyHKITIOHYBaHHS KOMIT FOTEPHUX CHUCTEM.
OcHoBHI Mojieni cepenoBuia (YHKIIIOHYBAHHS KOMIT FOTEPHOT CUCTEMH.
[TomiTuku ympaBIiHHS TOCTYIIOM.
Mogeni onucy MOJTITHKU OC3IEeKH.
Mopeni 3a6e3nedeHHsT KOH(IASHIIIHHOCTI.
. Mopemni 3a6e3ne4eHHs UTICHOCTI.

10 Mopeni 3a6e3nedeHHs JOCTYITHOCTI.

11. Cunre3 monenei O€3MeKH.

12. OcHOBHI TOJOXEHHS TWIOA0 PO3POOKK MPOTrpaMHOTO 3a0e3MeUCHHS
3axucTy iHpopMaIrii.

13. TexnomoriuHa O6e3rmeka po3po0JICHHS CUCTEM 3aXUCTY

14. 3abe3nedyeHHs rapaHTii BAKOHAHHS MOJIITUKN OE3MEKH HAa OCHOBI METOY
reHepaiii 130JIbOBaHUX MPOrPaMHUX CEPEAOBUIII.

©CoNoOk~wDNE



15. Mopuenb 6e3meku, 110 MOKJIaIeHa B OCHOBY MIbXKHApOAHOTO cTanaapty [SO
7498-2.

16. Mopenp Oe3neku, mo mnokiaageHa B ocHoBy HJI T3I 2.5. 3aranbhi
MOJIOKEHHS Mojiesl. DYHKI[IOHAJIbHI KPUTEPII.

17. Mopenb 6e3neku, 1o nokiagaeHa B ocnoBy HJI T31 2.5. Kpurepii rapanriii
oe3neku. OyHKIIOHATBHI PO UTI 3aXUIIEHOCTI.

18. Monuenb 6e3MmeKHu, 1110 MoKIaJeHa B OCHOBY MIKHApOAHOTO cTanAapty ISO
15408. OcHOBHI TMOJIOXKEHHSI 3arajJlbHUX KpuUTepiiB Oe3neku i1H(opMaIiiHux
TEXHOJOT1i. OYHKIIOHAIBHI BUMOTH JI0 32CO01B 3aXHCTY.

19. Monuenb 6e3meKHu, 110 MoKJIaJeHa B OCHOBY MIKHApOAHOTO cTanAapty ISO
15408. Bumoru rapantiii 3aco0iB 3axucty. PiBH1 rapanTiii 6e3meKu.

20. CyyacHi 3axXulIeH1 onepaliiHi CHCTEMH.

3.2. lIlpukaagHa KPUNTOJIOTiS

1. TMopsaxu uncen 3a moayneM. [loBenenns Teopem Eiinepa ta @epma.

2. Hudposuit nignuc Enb-T'amans.

3. JlinifiHa ABIKOBa pPEeKypeHTHA MOCIIAOBHICTh Yy SKOCTI ramu. ['eneparop
ricesnoBunaakosux umcesr ANSI X9.17.

4. TectryBaHHS yKcel HA TPOCTOTY. IMOBIpHICHI Ta JieTepMiHOBaHi TecTu. Tect
Ha OCHOBI Masoi Teopemu Depma.

5. Tect Conoses-1lITpaccena nepeBipKu 4nces Ha MPOCTOTY.

6. Tect Pabina-Mimiepa nepeBipky 4uces Ha MPOCTOTY.

7. 3arajgbpHi BIIOMOCTI PO 1HO3EMH1 KPUITO3aCO0H.

8. Busnauenns rem-Qyskirii. [Todymosa rem-dyHkitii, BUXoas14u 3 6JI0YHOTO
mudpa.

9. KirouoBi cuctemu moToKoBUX MUGPiB. JKUTTEBUM UK KITIOUiB.

10. I'pymoBuii 3ak0H Ha HEBHPOHKCHIM eIINTUYHIM KpHWBiIH B adiHHUX
KoopauHaTaxX. AHajor npotokony Jlibdi-Xemimana a rpyri TOYOK Ha €MIMTHYHIN
KpHUBiil.

11. AxrtyanpHiCTh MPOOJIEMH HAIIMHOCTI JIFOUMX CUCTEM KPUIITOTpa(idHOTO
3axucTy iHpopMmariii.

12. 3aranpHa cuMeTpuyYHa cucTteMa cekpeTHoro 3B’s3ky 3a K. IllennoHOM.
OCHOBHI TepMiHM Ta BU3HAYEHHS KPUTITOJIOT11.

13. I[Ipobnema po3moxainy KIIOYIB Ta 1ii BHUPINIEHHA 3a JOMOMOTOIO
OJTHOCTIPSIMOBAHUX (DYHKIIIH 3 Ja3iBKaMU. ACUMETPUYHI KPUITOCUCTEMH.

14. BusnauyeHHS Ta NPUKIAIA OCHOBHUX Ta €JIE€MEHTAPHUX TUIIIB MIUPIB.

15. Agroputm T'OCT 28147-89 B pexkumi mpocToi 3aMiHM Ta PEXKUMI
ramMyBaHHS 13 3BOPOTHUM 3B’ SI3KOM.

16. AnropuT™m po3B’s3yBaHHS TMOPIBHSHHA TMEPIIOTO CTETNEHS 3 OJHHUM
HeBimoMuM. QOpMYITIOBaHHS KUTAMCHKOT TEOPEMH PO 3ATHIIKH.

17. JIBouneHHi KBaapaTU4H1 OpiBHIHHSA. BiactuBocTi cumBoiy Jlesxxanapa.

18. JIBouneHHi KBaApaTUyHI OPiBHSIHHS. BracTtuBocTi cumBory SKo0i.

19. TloGynoBa xpunrocuctemu RSA. Ines nmudpoBoro mianucy.

20. 3mimani kpunrocuctemu. IIporoxon Jlipdi-Xemnmmana y3romkeHHsS
KITIOUIB.



3.3.MeT1oau Ta 3aco0M 3axuCTy iHGOPMALINHUX | KOMYHIKALIIMHUX CHCTEM

1. OcCHOBHI TOJIOXKEHHSI CHUCTEMH TEXHIYHOIO 3aXUCTy IHpopMalii B
KOMIT'FOTEPHUX CUCTEMAX.

2. MexaHi3MH Ta 3ac00U 3aXUCTY OMEPAIIAHUX CUCTEM.

3. MexaHi3mMu Ta 3aco0M 3aXHCTy oNepauiiHUX cucteM ciMeiicTBa Microsoft
Windows.

4. MexaH13MU Ta 3aCO0U 3aXUCTy CUCTEM KepyBaHHS 0a3amMu JaHUX.

5. Konneniis cuctemu 0e3neku cUCTEMU KepyBaHHS 0a3aMu JaHUX CIMEHUCTBA
MS SQL Server.

6. Meroauka migBUIEHHA €(QEKTUBHOCTI 3axXUCTy Ta ayJduT CUCTEMU
KepyBaHHs 06a3zamu naHux cimeiictea MS SQL Server.

7. MexaHi3Mu Ta 3ac00U 3aXUCTY BiJl IKIJIMBUX MPOrPaMHUX 3aCO01B.

8. 3aranbHa XapakTEepUCTHKA KOMIT IOTEPHUX BIPYCIB.

9. Metoau Ta 3aco06u 6GOPOTHOM 3 KOMIT’ IOTEPHUMH BIpyCaMHu.

10. Metoau Ta 3acobu 60poTHOU 3 TpOrpaMaMM KEUIOTEPaMH.

11. 3aranbHi MOJIOKEHHS 3aXUCTY PO3NOAUICHUX 00UHCITIOBAIBHUX CEPEIOBHUIILL
Ta MEpeX Tepeadl TaHuX.

12. Mera Ta 337241 BUKOPHUCTAHHS MEPEKEBUX CKPaHIB.

13. Merta Ta 3a7a4i BUKOPUCTAHHS MPUBATHUX BIPTYaAJTbHUX MEPEK.

14. Texunounoris 3axucty Big DOS Ta DDOS aTtak Ha KOMIT IOTEpHI MEPEXKi.

15. [TaponbHUM 3aXKCT 00’ €KTIB KOMIT FOTEPHUX MEPEK.

16. 3axuCT eNeKTPOHHOT MOIITH.

17. 3axuct Web-cepBepy Apache.

18. 3axuct Web-cepsepy IIS.

19. IlepcriekTUBHI HAIPSIMU PO3BUTKY KOMIUIEKCIB 3aC001B 3aXHCTy 1H(pOpMaIii
B PO3IOAICHUX CEPEIOBHINAX.

20. besneka MOOLILHUX IPUCTPOTB.

3.4. CucteMu TeXHIYHOIO0 3aXUCTy iHpopmanii

TexHiuHi kaHaM BUTOKY iH(OpMaIrii. 3arajgpHa XapaKTepuCTUKA.
AKYyCTHYHI KaHaJId BUTOKY 1H(MOpMaIIii.

PanioenexTpoHH1 KaHaIWM BUTOKY 1H(MOpMAILii.

OnTu4Hi KaHaJIW BUTOKY iH(pOpMAIIii..

3akmaiHi MPUCTPOI.

3acobu nepexorieHHs iHpopMallii 3a J0MOMOTror0 MiKpo(hOHiB.
3acobu nepexorieHHs iHpopMallii 3a 10MOMOT0I0 JUKTOPOHIB.
OnTryHi 3ac00M TIEpPeXOIICHHS 1HpOpMAaILii.

[lepexomnenns iHbopmarlii B 3acob6ax 3B’ I3Ky.

0. BusiBnenHs 3akiaHUX MPUCTPOIB.

11. TlporpamHO-anapaTHi MPUCTPOI 3aXKUCTy 1HPOpMaIii.

12. OcHoBHi ciocoOu 3axuCTy iHPOpMaIlii TEXHIYHIMH 3aC00aMH.
13. Amaparypa 3axucTy JiHil 3B’ A3KY.

14. 3acoOu CTBOpEHHS aKyCTUYHUX MAaCKyIOUUX 3aBajl.

HOO~NOOA~WNE



15. 3acoOu cTBOpEHHS €IEKTPOMArHITHUX MACKYIOUMX 3aBa/l.
3.5 KommuiekcHi cucteMu 3axucry iHgopmanii

1. 3aranbHi MOJOXEHHS Ta BUMOTHM IIOJ0 OpraHizaiii poOIT 13 3aXUCTY
iHpopMarlii Ta MOPSIAKY CTBOPEHHSI KOMIUIEKCHOI CUCTEMH 3aXUCTy 1HGopMallii B
IKC.

2. OcHOBHI 3aco0U Ta 3aX0/1, 10 BXOJATh 10 ckiany KC3I.

3. ITlopsanok cTBOpeHHs, 3aBlaHHA, (QYHKIIi, CTPYKTypa Ta MOBHOBa)KECHHS
CITY»0u 3axucTy 1H(popmaIlii oo opranizaiii po6it 31 ctBopennss KC31 B IKC.

4. OOrpyHryBaHHs HeoOXxinHOCTI cTBopeHHst KC3I.

O6cTexenns cepenoulll pyHkiionyBants [KC.

®opmyBaHHs 3aBaaHHs Ha cTBopeHHs KC3I.

Po3poOka nonituku 6e3nexu iHpopmariii B IKC.

Po3poOka TexniuHoro 3aBnanns Ha ctBopeHHst KC3I.

Po3po6ka npoexty KC3I.

10 Brenenns KC3I B niro Ta ominka 3axurieHocTti iHpopmaiii B IKC.
11. CynpoBomxenns KC3I.

©oo~NOoOO

3.6. Ymnpasiainua iHdpopmaniiiHoww Oe3nexkoww B iHpopMaumiiHO-
KOMYHIKAIIMHUX CHCTEMAaX

1. TlepenymoBu Ta OCHOBHI HANpsSMKH PO3BUTKY MEHEIHKMEHTY Yy cdepi
iHbopMaIiitHOT 6e31eKu.

2. YnpaniaHs iHQopMaIliitHOO 0e3MeKor0 Ha AepKaBHOMY PiBHI.

3. OcHoBH ynpaBiiHHA 1HGOPMAIIHHOIO O0€3IeK0I0 Ha PIBHI MIAIPUEMCTBA.

4. HopmaTHBHO-IpaBOBI ~ OCHOBM  TOOYZOBM  CHUCTEMHU  YIPABIIHHS
iHpOopMaIiiftHOIO 0e3IeKoro 1HOpMaIITHO-KOMYHIKAIIHHOT CHUCTEMH
iAIPUEMCTBA.

5. VYmpasninns Ib Ha ocHoBi crangaptis cepii ISO/IEC 27000.

6. dopmyBaHHS MOJITUKHU 1HPOPMAIIITHOT OE3MEKN HA MIAMPHEMCTBI.

7. Cnyx6a iHdopMarriitHoi 6e3MeKy Ha MiIMPUEMCTRI.

8. OcHOBHI BUIY TPAaBWJI YIIPaBIiHHS 1HPOPMAIIHHOI 0E3TMEKO0 BIATOBIAHO
no crangapty ISO/IEC 27002 Ta ix nokymeHTaliiine 0)OpMIICHHS.

9. Amnaumi3 1 ynpaBiiHHS pU3UKaMu iH(QOpPMAIIHHOT OE3MeKH.

10. Aynut indopmartiiinoi 6e3neku Ha MigIPUEMCTBI.

11. Opranizariiss pearyBaHHs Ha HaI3BHYaiH1 011 (1HITUACHTH).

12. Po3poOka Ta BHOPOBAKCHHS CHUCTEMHU YIPABIIHHSA 1HQOPMAIIHHOIO
0e3mneKoro.

13. Bukopuctanusi mnporpaMHUX 3aco0iB i MIATPUMKHA  YIPaBIIHHS
0e3meKoro.

14. Hapanns mocayr y cdepi iHpopMaItiiftHoi Oe3meKH.

KpuTepii oniHIOBaHHS 3HAHb BCTYITHUKA



KinbkicTs 0aJjiB Kpurepii
(max - 200)

Bucrapnserbces 3a rmOOKi 3HaHHS HABYAJIBHOTO MaTepiaiy, 1110
MICTUTBCS B OCHOBHUX 1 IOAATKOBUX PEKOMEHIOBAaHUX
JoKepenax; BMIHHS aHaji3yBaTd SIBUIIA, SKI BHBYAIOTHCH, Y
180 — 200 iXHBOMY B3a€MO3B'SI3KY 1 PO3BUTKY, YITKO 1 JIJAKOHIYHO; JIOT'TYHO
1 TIOCJIIIOBHO BIAIIOBIZATH HAa IOCTABJICHI 3alIUTaHHS; BMIHHS
3aCTOCOBYBATH TEOPETHYHI IMOJOXEHHS M 4Yac PO3B'I3aHHS
OPAKTUYHHUX 3a/1a4.

BucraBnsieTbest 3a IpyHTOBHI 3HAHHS HaBYAJIBHOTO MaTepiaiy,
160 - 179 apryMEHTOBaH1 BIJNOBIJII HA TOCTAaBJEHI 3alUTaHHS, BMIHHS
3aCTOCOBYBATH TEOPETUYHI TMOJIOKEHHS MMiJ] Yac PO3B'sI3yBaHHS
MPaKTUYHUX 33/1a4.

BucraBnserbcst 3a MillHI 3HAaHHS HaBYaJBLHOIO MaTepialy,
apryMEHTOBaH1 BIIMOBI[1 HA TTOCTaBJIEH1 3alUTAHHS, K1, OJTHAK,
140 — 159 MICTSITh TIEBHI HETOYHOCTI; BMIHHSI 3aCTOCOBYBaTH TEOPETHUYHI
MOJIOXKEHHSI M1J1 Yac PO3B'I3aHHS MPAKTUYHUX 33]1a4.

BucraBnsierbes 3a mocepeHi 3HaHHS HAaBYAJIBLHOTO MaTepiany,
120 - 139 Maj0 apryMeHTOBaHI BIJIMOBiAI, cJla0Ke 3acTOCYBaHHS
TEOPETHYHHX IMOJI0KEHB IIPU PO3B’A3aHH1 MPAKTUIHUX 3a]1a4.

BucraBnserbest 3a cimaOki 3HaHHS HaBYaJBHOTO Marepiany,
100 - 119 HETOYHI a00 MaJlo apryMEeHTOBaH1 BIANOBIiJli, 3 MOPYIICHHIM
MOCTIIOBHOCTI MOTrO BHKJIAJaHHS, 3a CiIa0Ke 3acTOCYBaHHS
TEOPETHYHUX ITOJIOKEHD TP PO3B’sI3aHHI MTPAKTHYHUX 3a/1a4.

BucraBnserbest 3a HE3HaHHsS 3HAYHOI YAaCTUHU HABYAJIBHOTO
1-99 MaTepialy, ICTOTHI TOMHJIKH Yy BIAMOBIAAX HA 3alUTaHHS,
HEBMIHHS OpPIEHTYBATHCS I 4Yac PO3B'SI3aHHS MPAKTHYHHX
3a/1a4, He3HaHHSI OCHOBHUX (DyHJTaMEHTaThHUX MOJIOKEHb.

4.11IEPEJIIK JOBIIKOBUX MATEPIAJIIB HA BUIIPOBYBAHHS

1. borym B.M., KpuByma B.I'., Kymin A.M. Iadopmamiitna Oe3mneka:
TepMiHOJOT1YHNI HaBUansHUM AoBinHUK. — K.: OO0 “JI.B.K.” 2004. — 508 c.

2. TOCT 28147-89. Cucrema o0paboTku uHpOpMaruu.  3ammTa
Kpunrorpaduyeckas. AITOPUTM KpunTorpaduyeckoro mnpeodOpa3zoBanHus. - M.:
N3p-Bo cranmapros, 1989. - 26 c.

3. TCTY CVYIb 1.0/ISO/IEC 27001:2010. Iadopmarriitai TexHomorii. MeTtoau
3axucty. Cucrema ympasiinHs iH(opmarniiHoo Oesmekoro. Bumoru. K.: HBY,
2010.

4. TCTY CVYIb 2.0/ISO/IEC 27002:2010. [ndhopmariiitai Texunonorii. Metonu
3axucty. Cucrema ymnpaBimiHHS 1HGOPMAIIHOI Oe3MmeKoro. 3Bim MpaBWI IS
ynpasiinHs 1HpopmaniitHoto 6e3nexoro. K.: HBY, 2010.




5. JACTY ISO/IEC TR 13335-1:2003. [adopmariiiai Texnosorii. HactanoBu 3
KepyBaHHs Oe3nekoro iHpopmaniiaux TtexHosorid. Yactuna 1. Konmeniii Ta
Mozeni 6e3neku. K.: JlepxcnoxuBcrannapt Ykpainu, 2005.

6. JACTY ISO/IEC TR 13335-2:2003. Indgopmauiiini rexnosorii. Hactanosu 3
KepyBaHHs Oe3mnekoro iHGopmaniiHux TexHosorid. Yactuna 2. KepyBanHsa Ta
mianyBanHs 6e3neku IT. K.: Jlepxkcnoxusctanaapt Ykpainu, 2005.

7. JICTY ISO/IEC TR 13335-3:2003. Iadopmarriiiai Texnosnorii. Hactanosu 3
KepyBaHHS Oe3neKoro iHpopmMaliiaux Texnosnorid. Yactuna 3. Metoau kepyBaHHS
zaxuctoM IT. K.: lepxkcnioxuBctanaapt Ykpainu, 2005.

8. JACTY ISO/IEC TR 13335-4:2005. [ndopmariiitni Texnonorii. Hactanosu 3
KepyBaHHs Oe3nekoro iH@opMmauiiHux TtexHosorii. Yactuna 4. HacranoBu 3
KepyBaHHs Oe3nekoro iH(opmaniiHux TtexHosorid. K.: JlepkcrmoxuBctangapt
VYkpainu, 2005.

9. JICTY ISO/IEC TR 13335-5:2005. [ndopmariiini Texuosorii. Hactanoswu 3
KepyBaHHs Oe3nekoro iH@opMmauiiHux TtexHosorii. Yactuna 5. HacranoBu 3
KepyBaHHs MepexxkHoro Oe3nekoro. K.: JlepxkcnoxkuBcranaapt Y kpainu, 2005.

10. ACTY 3396.0-96. 3axuct indopmariii. TexHiyHud 3axucT iHGOpMaIIii.
OcnoBHi nonoxxendst. Yunnuit Big 01.07.1997 p. - K.: Jlepxcranmapt Ykpainu,
1997. -7 c.

11. ACTY 3396.1-96. 3axuct indopmariiii. TexHiyHUN 3aXHCT i1HGOpPMAILI.
[lopsanox npoenenust poOir. Yunnuit Bim 01.07.1997 p. - K.: Jepxcranmapt
VYkpainu, 1997. - 7 c.

12. HA T3I 1.1-002-99. 3aranpHi TOJIOKEHHS MO0 3aXHCTy iHQopmarlii B
KOMIT'FOTEPHUX CHUCTeMaXx BiJl HECAHKI[IOHOBAHOTO JIOCTYILY.
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